11.02.2019 www.twseite.de Threema FAQ (threema.ch/de/faq) Seite 1 / 79

Strukturierter Auszug aus den FAQ von Threema threema.ch/de/faq

Von Threema gibt es online keine strukturierte und oder systematische Beschreibung
der Threema-App und deren etwas komplexen Kontext.

Aus den FAQ zu Threema (threema.ch/de/faq) wurde vom Inhaber und Betreiber der
Domain und Webseite www.twseite.de ein strukturierter Auszug erstellt, wobei
es keinerlei Kontakt zum Threema-Unternehmen gibt.

Die kommerzielle Verwertung dieser Dokumentation (der o.g. strukturierte
Auszug) ist verboten.
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Allgemeines

Woher kommt der Name «Threema»?

«Threemay steht fiir «kEnd-to-End Encrypted Messaging Applicationy, abgekiirzt
«EEEMAY. Das waren jedoch etwas viele «E»s, darum wurde daraus « Threemay.

Was macht Threema besonders?

Threema ist der weltweit beliebteste sichere Messenger und zeichnet sich durch fol-
gende Eigenschaften aus:

e Hochstmass an Datensparsamkeit: Threema ist so konzipiert, dass moglichst keine
Datenspur entsteht.

e Anonyme Nutzung: Bei Threema miissen Sie keine Handynummer oder E-Mail-
Adresse angeben.

¢ Optionale Kontakt-Synchronisation: Es ist nicht erforderlich, Zugriff auf das Ad-
ressbuch zu gewihren, um Threema zu nutzen.

e Umfassende Verschliisselung: Die gesamte Kommunikation, auch Gruppen-Chats,
Sprachanrufe, Medien und Statusmeldungen sind bei Threema Ende-zu-Ende ver-
schliisselt. Private Schliissel bleiben auf dem Handy.

e Vielseitige Funktionen: Threema bietet viele einzigartige Funktionen und ist sehr
einfach zu bedienen.

e Offene Standards: Die Verschliisselung von Threema ist Open Source

e Klare Datenschutzerkldarung: Die Datenschutzbestimmungen von Threema sind
transparent und verstindlich und passen auf eine A4-Seite.

Threema unterscheidet sich von anderen verschliisselten Messengern in Sachen Funk-
tionalitdt, Qualitdt der Verschliisselung und vor allem auch in Hinsicht auf den Schutz
der Privatsphire. Mehr dazu

Mit Threema Work und Threema Gateway bietet Threema auch Losungen fiir die si-
chere Kommunikation im Geschéftsumfeld.

Was ist eine Threema-ID?

Ihre Identitét bei Threema ist im Gegensatz zu den meisten anderen Instant Messen-
gern nicht an eine Rufnummer gebunden. Bei der ersten Nutzung vom Threema wird
jedem Nutzer eine zufillig erzeugte, achtstellige Threema ID zugeteilt (bestehend aus
Buchstaben und Zahlen). Diese Threema ID ist [hre eindeutige Adresse bei Threema.
Dadurch ist es moglich, Threema komplett anonym zu benutzen, ohne private Daten
preisgeben zu miissen.
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[hre Threema-ID ist nur eine Komponente Threr Identitdt bei Threema. Die zweite
Komponente ist das sogenannte Schliisselpaar, welches fiir die sichere Verschliisse-
lung benétigt wird. Thre Threema-ID ist untrennbar mit Threm Schliisselpaar verbun-
den. Das Schliisselpaar besteht aus einem privaten und einem 6ffentlichen Schliissel.
Der private Schliissel verbleibt auf Ihrem Handy, wahrend der 6ffentliche Schliissel
auf die Threema-Server hochgeladen wird, welche diesen an Thre Gesprichspartner
verteilen. Auf dem Handy Ihres Gespréachspartners werden Nachrichten an Sie mit Ih-
rem Offentlichen Schliissel verschliisselt. Diese Nachrichten kdnnen ausschliesslich
mit Threm privaten Schliissel wieder entschliisselt werden.

Auf welchen Betriebssystemen und Geraten kann ich Threema nutzen?

Android 10S Windows Pho- Blackberry Amazon Fire
ne OS

Handy iPhone Handy Handy Handy

Tablets iPad Tablets Kindle

Wearables™ Apple Watch*

(z.B. Smart-

watch)

Android Auto  Apple CarPlay
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Threema wird vollstdndig unterstiitzt.

Sie konnen Threema mit gewissen Einschrinkungen nutzen: Blackberry & Amazon
Fire Nutzer.

Threema wird nicht unterstiitzt.

* Wenn Sie Threema mit einer Android Wear-Smartwatch oder einer Apple Watch
benutzen, konnen Sie darauf eine Vorschau des Nachrichteninhalts lesen, Bilder des
Chats anzeigen, empfangene Nachrichten bestdtigen und Antworten diktieren (bzw.
auf der Apple Watch mit Scribble verfassen).

In welchen Sprachen ist Threema verfugbar?
Threema wird derzeit in folgenden Sprachen angeboten:

Deutsch

Englisch

Franzosisch
Holléndisch

Italienisch

Polnisch (nur Android)
Portugiesisch (Brasilien)
Réitoromanisch

Russisch

e Spanisch

e Tschechisch (nur Android)

Threema fiir Windows Phone ist gegenwirtig nur in Deutsch und Englisch verfiigbar.

Wenn Threema die Systemsprache des Gerétes nicht unterstiitzt, wird auf die vom
Nutzer bevorzugten Sprachen (wie in den System-Einstellungen festgelegt) zuriickge-
griffen (ab Android 7.0 sowie unter 10S). Sollte auch keine dieser Sprachen unter-
stiitzt sein, so wird auf Englisch zuriickgegriffen.

Kann ich Threema auch geschaftlich nutzen?

Threema ist auf die private Nutzung zugeschnitten. Fiir die geschiftliche Nutzung
empfehlen wir Threema Work.
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Funktionen

Welche Funktionen bietet Threema?
Threema bietet folgende Grundfunktionen fiir Gruppen- und Einzelchats:

e Senden Sie Text- und Sprachnachrichten

Tétigen Sie Sprachanrufe!

Teilen Sie Bilder, Videos, animierte GIFs und Standorte

e Senden Sie Dateien beliebigen Formats!

Verwenden Sie Threema auf dem Desktop!

Besondere Funktionen:

Erstellen Sie Umfragen und Abstimmungen'

Kommunizieren Sie mit der Zustimmen/Ablehnen-Funktion, ohne eine Push-Be-
nachrichtigung auszulésen

Verstecken Sie besonders private Chats zusitzlich und schiitzen Sie den Zugang
mit einer PIN oder dem Fingerabdruck?

Wihlen Sie zwischen dunklem und hellem Design

Nutzen Sie Threema auf Tablets und Gerdten ohne SIM-Karte
Verifizieren Sie Kontakte per QR Code

Formatieren Sie Texte in Nachrichten!

Erstellen Sie Verteilerlisten?

Chatten Sie vollig anonym. Keine Angabe einer Handynummer notwendig

¢ Die Kontakt-Synchronisation ist optional
e Zitieren Sie Textnachrichten!
¢ Pinnen Sie Chats an!

I'Unter Windows Phone derzeit nicht verfiigbar.
2 Derzeit nur unter Android verfiigbar.

Testen Sie die Funktionen mit dem Kontakt ECHOECHO.
Threema unterstiitzt auch Tablets und Smartwatches.
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Wie erstelle ich eine Umfrage?

Threema bietet die einzigartige Funktion, eine Umfrage innnerhalb eines Chats zu er-
stellen. Mit dieser Funktion sparen Sie sich das mithsame Hin- und Herschicken von
Nachrichten, wenn Sie verschiedene Moglichkeiten mit Ihren Gesprichspartnern dis-
kutieren. Erstellen Sie im Handumdrehen eine Umfrage inkl. praktischer Ubersicht
des Abstimmungsverlaufs:

e Android: Tippen Sie in einem Chat auf das Biliroklammer-Symbol und wiéhlen Sie
«Umfragey, um die Umfrage-Funktion aufzurufen.

¢ iOS: Erstellen Sie eine Umfrage, indem Sie neben dem Eingabefeld auf das Plus-
Symbol tippen.

e Windows Phone: Derzeit nicht verfiigbar.

Sie finden ein Beispiel dazu auch in diesem Videoabschnitt.

Wozu ist die Zustimmen/Ablehnen-Funktion gut?

Die Zustimmen/Ablehnen-Funktion erlaubt, eingehende Nachrichten zu bestétigen
oder abzulehnen, ohne beim Chat-Partner eine Push-Benachrichtigung auszuldsen.
So kann unaufdringlich die eigene Haltung gegeniiber einer Nachricht signalisiert
werden.

e Tippen Sie in einem Einzel-Chat lange auf eine empfangene Nachricht, um das
Kontext-Menii aufzurufen.

e Waihlen Sie «Bestitigen / Daumen hochy», um der Nachricht zuzustimmen, oder
«Ablehnen / Daumen runter», um sie abzulehnen.

In Gruppen-Konversationen steht das Zustimmen und Ablehnen von Nachrichten
nicht zur Verfiigung.
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Was sind private Chats und wie funktionieren sie?

Mit der Funktion «Private Chats» konnen Sie Chats durch eine PIN schiitzen und
nach Wunsch in der Chatiibersicht ausblenden. Damit sind vertrauliche Inhalte vor
neugierigen Blicken geschiitzt. Bei privaten Chats wird in den Push-Benachrichtigun-
gen nur der Name des Absenders angezeigt.

Um diese Funktion unter Android zu nutzen, aktivieren Sie in den Threema-Einstel-
lungen unter «Sicherheit» den PIN Code oder die Android System-Displaysperre. Un-
ter 10S und Windows Phone stehen Private Chats derzeit nicht zur Verfiigung.

Um einen Chat als privat zu markieren, tippen Sie lange auf den betreffenden Chat
und wihlen Sie anschliessend «Chat verstecken». Beim Offnen des Chats muss nun
der PIN-Code oder die System-Displaysperre eingegeben werden.

Um die privaten Chats auszublenden, tippen Sie in der Chatliste auf das Menii und
dann auf «Private Chats verstecken». Um die Chats wieder anzuzeigen, wéhlen Sie
«Private Chats anzeigen» im Menii der Chatliste und geben die PIN ein.

Wie kann ich Text in einer Nachricht formatieren?

Sie konnen Texte fett, kursiv oder durchgestrichen schreiben. Flankieren Sie einfach
den betreffenden Ausdruck mit dem entsprechenden Zeichen: *fett*, kursiv |
~durchgestrichen~.

Wofur ist der QR-Code da?

Das Scannen des QR-Codes dient dazu, die Identitét eines Kontakts zu bestitigen.
Dadurch konnen Man-in-the-Middle-Attacken effektiv verhindert werden: Erhalten
Sie eine Nachricht eines so bestitigten Kontakts (Vertrauensstufe 3), ist gewéahrleis-
tet, dass die Nachricht nicht von Dritten gefdlscht oder gelesen wurde (sofern das Ge-
rit des betreffenden Kontakts nicht gestohlen oder gehackt wurde). Zudem ist das
Scannen von QR-Codes eine bequeme Art, anwesende Personen als Kontakte hinzu-
zufiigen, ohne deren IDs abtippen zu miissen.

Eigenen QR-Code anzeigen:

e Android: Offnen Sie das Seitenmenii (indem Sie in der Hauptansicht auf den Me-
nii-Button oben links tippen), und tippen Sie auf das QR-Code-Icon im Seitenme-
nii oben rechts

e 10S: Navigieren Sie zum «Meine ID»-Reiter, und tippen Sie auf den QR-Code

e Windows Phone: Navigieren Sie zum «Meine ID»-Reiter, und tippen Sie auf den
QR-Code

QR-Code scannen:
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e Android: Threema-Seitenmenii > Kamera-Symbol neben dem QR-Code
e 10S: Threema > «Meine ID» > Kamera-Symbol oben rechts

e Windows Phone: Threema > «Kontakte» > QR-Code-Symbol in der Symbolleiste
am unteren Bildschirmrand

Sollten Sie Schwierigkeiten beim Scannen haben, vergewissern Sie sich bitte, dass

geniigend Abstand (iiber 25 cm) zum QR-Code besteht, damit die Kamera fokussie-

ren kann.

Der QR-Code von Kontakten ist nicht zu verwechseln mit dem QR-Code von ID-
Backups und dem QR-Code, mit welchem eine Verbindung zu Threema Web aufge-
baut wird.

Kann ich Threema auf Geraten ohne SIM-Karte verwenden?

Ja. Thre Identitéit bei Threema ist im Gegensatz zu anderen Instant Messengern nicht
an eine Rufnummer gebunden (vgl. Was ist eine Threema ID?). Somit kann Threema
auch auf Geraten ohne SIM-Karte uneingeschrankt genutzt werden (vgl. Unterstiitzte
Gerite).

Wie kann ich einen Chatverlauf exportieren?

Um einen Chat extern zu sichern, konnen Sie ihn als Text-Datei in einem verschliisse-
Iten ZIP-Archiv exportieren. Wichtig: So exportierte Chats konnen nicht wieder in
Threema importiert werden. Um Chats auf ein neues Handy zu iibertragen, muss ein
Daten-Backup verwendet werden. Ein Chat kann wahlweise mit oder ohne Medien
exportiert werden.

Gehen Sie wie folgt vor, um einen Chat zu exportieren:
e Android: Tippen Sie in der Chat-Liste lange auf einen Chat und tippen Sie dann in
der Aktionsleiste auf den «Teilen»-Button. Sie konnen den Chatverlauf als ver-

schliisselte ZIP-Datei mit diversen installierten Apps sichern bzw. versenden.

e iOS: Tippen Sie in der Detailansicht eines Kontakts oder eines Chats auf «Chat ex-
portiereny.

e Windows Phone: Zurzeit ist es leider noch nicht moglich, Chatverlaufe zu expor-

tieren.

Wie kann ich eine Datei verschicken?
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Nutzen Sie Threema, um Dateien beliebigen Formats (PDF, animierte GIFs, MP3,
DOC, ZIP usw.) veschliisselt zu versenden. Die Dateigrosse darf dabei maximal 50
MB betragen (auf élteren Gerdten konnen grosse Dateien u.U. aufgrund von knappem
Arbeitsspeicher nicht versendet werden). Auf diese Weise konnen auch Bilder und
Videos im Originalzustand versendet werden. Beachten Sie, dass als Datei versendete
Bilder EXIF-Daten enthalten konnen, die Riickschliisse auf Aufnahmezeit, Standort
usw. zulassen konnen.

Android: Tippen Sie in einem Chat auf das Biiroklammer-Symbol, und wéhlen Sie
«Datei».

iOS: Tippen Sie in einem Chat auf «+», und wihlen Sie «Datei senden». Aufgrund
der restriktiven Handhabung des Dateisystems unter 10S konnen Sie nur auf Inhalte
von Apps zugreifen, welche die Dateifreigabe unterstiitzen.

Windows Phone: Zur Zeit nicht verfligbar. Dateien konnen auch nicht empfangen
werden.

Wie kann ich den Designstil andern?

Threema ist in einem hellen und einem dunklen Design verfiigbar. Um das Farbsche-

ma zu wechseln, gehen Sie wie folgt vor:
Android

«Einstellungen» > «Erscheinungsbild» > «Designstil»

iOS

«Einstellungen» > «Chat-Anzeige» > «Dunkles Design»

Windows Phone

Threema berticksichtigt die systemweite Farbschema-Einstellung von Windows Pho-
ne, welche hier angepasst werden kann:

Windows Phone > «Einstellungen» > «System» > «Startseite + Design» > «Hinter-
grund»

Farbige Sprechblasen konnen unter «Einstellungen» > «Erscheinungsbild» > «Farbi-
ge Sprechblaseny (de)aktiviert werden.

Wie zitiere ich Textnachrichten?

Um eine Textnachricht zu zitieren, tippen Sie darauf, bis das Kontextmenii erscheint,
wo Sie wiederum auf das Anfiihrungszeichen-Symbol tippen. Die zu zitierende Nach-
richt erscheint nun iiber dem Texteingabefeld, wo Sie wie gewohnt Thre Nachricht
eingeben und absenden. Im Chat wird die zitierte Nachricht der eigenen eingeriickt
vorangestellt, so dass auf einen Blick ersichtlich ist, worauf Sie Bezug nehmen.
Unter Windows Phone steht diese Funktion derzeit noch nicht zur Verfiigung.

Kann ich Threema gleichzeitig auf mehreren Geraten verwen-
den?

Es ist nicht moglich, dieselbe Threema-ID gleichzeitig auf mehreren Geréten zu ver-
wenden.
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Die derzeit einzige Moglichkeit, Threema parallel auf mehreren Geréiten zu nutzen,
besteht darin, auf jedem Gerit eine andere Threema-ID einzurichten und Gruppen
mit diesen IDs sowie den gewiinschten Kommunikationspartnern anzulegen. Mehr er-
fahren...

Wozu dient die «<Anpinnen»-Funktion?

Nutzen Sie die «Anpinnen»-Funktion, um eine visuelle Erinnerung zu setzen, wenn

in einem Chat Handlungsbedarf besteht oder noch Fragen offen sind. Angepinnte

Chats stehen in der Chatiibersicht zuoberst und sind mit einem gelben Balken mar-

kiert. Unter Android wird zudem ein Pinnadel-Symbol angezeigt:

e Android/iOS: Streichen Sie in der Chatiibersicht von links nach rechts liber den
gewlinschten Chat, um ihn anzupinnen bzw. zu entpinnen

e Windows Phone: Derzeit nicht verfiigbar

e Threema Web: Offnen Sie den gewiinschten Chat, und tippen Sie rechts oben auf
das Pinnadel-Symbol, um den Chat anzupinnen bzw. zu entpinnen
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Sicherheit und Datenschutz

Was macht Threema sicher?

Threema verwendet modernste asymmetrische Kryptografie, um die Kommunikation
zwischen den Gespriachspartnern sowie die Kommunikation zwischen der App und
den Servern zu verschlisseln. Das Verschliisselungsprotokoll von Threema steht mit
der Nutzung der Open Source Bibliothek NaCl unabhingigen Uberpriifungen offen.
Die korrekte Anwendung der Verschliisselung kann jederzeit verifiziert werden.

Es gibt zwei Verschliisselungsschichten: die Ende-zu-Ende-Schicht zwischen den
Konversationsteilnehmern, und eine zusatzliche Schicht, die vor dem Abhoren der
Verbindung zwischen App und Server schiitzt. Letztere ist nétig um sicherzustellen,
dass ein Angreifer, der Netzwerkpakete aufzeichnet (z.B. in einem 6ffentlichen Wire-
less-Netzwerk), nicht herausfinden kann, wer sich einloggt und wer mit wem kommu-
niziert.

Sdmtliche Verschliisselung und Entschliisselung erfolgt direkt auf dem Gerit, und der
Benutzer hat den Schliisselaustausch unter Kontrolle. So ist sichergestellt, dass kein
Dritter — nicht einmal der Serverbetreiber — den Inhalt entschliisseln kann.

Verschliisselungsstiirke: Die asymmetrische ECC-basierende Verschliisselung, die
Threema verwendet, hat eine Stirke von 255 Bits. Gemass einer Schéatzung des
NIST (Seite 64) entspricht dies mindestens der Stirke von RSA mit 2048 Bits. Mit-
tels ECDH (Curve25519) und einer Hashfunktion sowie einer Nonce wird fiir jede
Nachricht ein einmaliger, 256 Bits langer symmetrischer Schliissel hergeleitet, und
die Stromchiffre XSalsa20 wird dann fiir die eigentliche Verschliisselung der Nach-
richt verwendet. Zudem wird ein 128 Bits langer Message Authentication Code
(MAC) zur Entdeckung von Manipulationen/Filschungen hinzugefiigt.

Forward Secrecy: Threema bietet Forward Secrecy auf der Netzwerkverbindung
(nicht auf der Ende-zu-Ende-Schicht). Client und Server handeln zufillige temporare
Schliissel aus, die nur im RAM gespeichert und bei jedem App-Start neu generiert
werden. Ein Angreifer, der den Netzwerkverkehr aufgezeichnet hat, ist im Nachhi-
nein nicht in der Lage, diesen zu entschliisseln, selbst wenn er in den Besitz des pri-
vaten Schliissels des Servers oder des Clients gerit.

Detaillierte technische Informationen zur Verschliisselung in Threema finden Sie im
Cryptography Whitepaper.

Was unterscheidet Threema von anderen popularen Messen-
gern mit Verschllusselung?

Viele Betreiber von Messengern geben an, dass die Nachrichten verschliisselt libertra-
gen werden. Es gibt aber dennoch wichtige Unterschiede:
Art der Verschliisselung
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Andere Messenger: Reine Transportverschliisselung. Bei gewissen Diensten wird fiir
alle oder fiir einzelne Nachrichten lediglich die Verbindung zwischen dem Mobilge-
riat und dem Server verschliisselt, z.B. mittels SSL/TLS. Damit konnen zwar Nach-
richten auf dem Transportweg liber das Netzwerk nicht abgefangen werden (was ein
hiufiges Problem gerade in 6ffentlichen WLAN-Hotspots ist), aber auf dem Server
liegen die Nachrichten wieder in unverschliisselter Form vor. Haufig besteht keine
Transparenz dariiber, wie die konkrete Nachricht tatsdachlich verschliisselt wurde.
Threema: Vollstindige, durchgingige Ende-zu-Ende-Verschliisselung. Threema setzt
fiir alle Nachrichten (auch fiir Nachrichten in Gruppenchats, Dateien, Profilbilder
und Statusnachrichten) Ende-zu-Ende-Verschliisselung ein. Ein Fallback auf unver-
schliisselte oder nur transportverschliisselte Verbindungen ist nicht moglich. Zusétz-
lich kommt eine separate Transportverschliisselung zum Einsatz, um die Header-In-
formationen (Angabe, an wen die Nachricht zugestellt werden soll etc.) beim Trans-
port liber das Internet zu schiitzen.

Verwendete Verschliisselungsbibliothek

Andere Messenger: Nutzung proprietiarer Verschliisselungstechnologien und -algo-
rithmen. Es wird eine selbst entwickelte Verschliisselungsmethode eingesetzt, die
sich noch nicht ausreichend bewihrt hat oder die in Kryptographie-Kreisen umstrit-
ten ist.

Threema: Nutzung einer anerkannten Open Source-Verschliisselung. Threema setzt
mit NaCl eine weit verbreitete und bewéhrte Open Source-Bibliothek zur Verschliis-
selung ein. Mittels Validation Logging ldsst sich die korrekte Anwendung der Ver-
schliisselung jederzeit unabhingig tiberpriifen.

Verifizierbarkeit von Kontakten

Andere Messenger: Keine Moglichkeit zur Schliisseliiberpriifung. Der Benutzer hat
keinerlei1 Moglichkeit, zu liberpriifen, ob der ihm bekannte 6ffentliche Schliissel sei-
nes Konversationspartners wirklich zu dem privaten Schlissel gehort, welcher einzig
und allein dem Partner bekannt ist. Dadurch ist es fiir den Betreiber ein Leichtes, bei
Bedarf unbemerkt eine MITM-Attacke durchzufiihren, indem er den automatisierten
Schliisselaustausch manipuliert. In der Folge kann er simtliche ausgetauschten Nach-
richten lesen und ggf. auch verfalschen.

Threema: Schliisseliiberpriifung durch Scannen des QR-Codes. Jeder Nutzer kann die
Identitdt und die Schliissel eines Kontaktes mit einfachen Mitteln verifizieren, indem
der QR-Code gescannt wird. So lassen sich MITM-Attacken ausschliessen.
Generierung des Schliisselpaars

Andere Messenger: Unklare Erzeugung des Schliisselspaars. Mit den Schliisselpaaren
(privater und offentlicher Schliissel) werden Nachrichten Ende-zu-Ende verschliis-
selt. Bei vielen Anbietern ist der Prozess fiir die Schliisselpaar-Erzeugung nicht trans-
parent. Es ist moglich, dass die Schliisselpaare zentral vom Anbieter erzeugt und ver-
teilt werden. Der Anbieter konnte daher eine Kopie des privaten Schliissels besitzen,
was ein Backdoor-Risiko darstellt.

Threema: Dezentrale und zuféllige Erzeugung des Schliisselpaars. Bei Threema er-
folgt die Generierung des Schliisselpaars dezentral auf den einzelnen Gerdten der
Nutzer. Die privaten Schliissel verlassen die Gerédte nie und bleiben Threema unbe-
kannt. Threema kann daher keine Nachrichteninhalte entschliisseln.

Lokale Verschliisselung

Andere Messenger: Unzureichende Verschliisselung auf Endgerét. Auf dem Handy
gespeicherte Chats und Medien sind nicht oder schwach verschliisselt.
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Threema: Starke Verschliisselung auf Endgerit. Die auf dem Handy gespeicherten
Chats und Medien sind stark verschliisselt.

Regelmassige Sicherheits-Audits tiberpriifen alle sicherheitsrelevanten Aspekte, und
zudem sind alle eingesetzten Verfahren und Protokolle umfassend dokumentiert und
die korrekte Anwendung der Verschliisselung unabhéngig verifizierbar.

Wodurch zeichnet sich Privatsphare-Schutz bei Threema aus?

Umfassender Privatsphére-Schutz setzt eine solide Nachrichten-Verschliisselung vo-
raus, beinhaltet aber noch weit mehr.

Moglichkeit anonymer Nutzung

Threema kann ohne Angabe personenbezogener Daten verwendet werden. Die Identi-
fizierung erfolgt iiber eine anonyme, zufallig generierte Threema-ID. Die Verkniip-
fung einer Telefonnummer und/oder E-Mail-Adresse mit der eigenen Threema-ID ist
optional.

Optionaler Adressbuch-Abgleich

Eine Synchronisation der Kontakte zum Auffinden von Chatpartnern ist rein optional.
Wer seine Kontakte nicht iibermitteln mochte, kann neue Nutzer ganz einfach durch
Eingabe der Threema-ID oder durch Scannen des QR-Codes zur Kontaktliste hinzu-
fligen.

Wer seine Kontakte synchronisiert oder seine ID verlinkt, kann sicher sein, dass
Threema diese Daten nur temporér und zweckgebunden nutzt. Thre personenbezoge-
nen Daten werden einwegverschliisselt ibertragen und gespeichert.
Metadaten-Sparsamkeit

Unter «Metadaten» versteht man alle bei der Kommunikation anfallenden Daten, aus-
ser dem Nachrichteninhalt. Aus Metadaten geht z.B. hervor, wer mit wem wann kom-
muniziert, welches die Mitglieder einer Gruppe sind etc. Metadaten ermdglichen es,
Nutzer eindeutig zu identifizieren, ithr Verhalten zu analysieren, ihre Freundeskreise
und bevorzugten Standorte kennenzulernen und ihr Kommunikationsverhalten zu
iiberwachen. Zusammengefiihrt mit Daten aus anderen Plattformen entsteht so ein
umfassenderes Bild iiber eine Person, als es die reinen Nachrichteninhalte je vermit-
teln konnen. Bei vielen Messengern muss davon ausgegangen werden, dass diese Da-
ten systematisch gesammelt und ausgewertet werden. Threema ist von Grund auf so
konzipiert, dass moglichst keine Datenspur entsteht.

Der Threema-Unterschied: Worin die Privatsphire-relevanten Unterschiede zwi-
schen Threema und WhatsApp im Detail bestehen, konnen Sie dieser Gegeniiberstel-
lung entnehmen.

Welche Daten werden bei Threema gespeichert?

Bei der Benutzung von Threema sollen so wenige Daten wie moglich auf den Ser-
vern anfallen — das gehort zum Grundkonzept. Daten wie z.B. Kontaktlisten oder
Gruppen-Chats werden daher auf den Geréten der Nutzer verwaltet und nicht auf den
Threema-Servern. Die Threema-Server haben die Funktion einer Relaisstation; Nach-
richten und Daten werden weitergeleitet, aber nicht dauerhaft gespeichert — denn wo
keine Daten sind, konnen sie auch nicht missbraucht werden. Ganz ohne die (tempo-
rare) Speicherung von Daten geht es aber doch nicht, denn sonst konnte keine asyn-
chrone Kommunikation stattfinden. Nachfolgend erkliaren wir, welche Daten wie, wa-
rum und wie lange auf den Servern gespeichert werden.

11.02.2019 www.twseite.de Threema FAQ (threema.ch/de/faq) Seite 16 / 79



11.02.2019 www.twseite.de Threema FAQ (threema.ch/de/faq) Seite 17 / 79

e Nachrichten und Gruppenchats: sobald eine Nachricht erfolgreich an den Empfan-
ger libermittelt worden ist, wird sie sofort vom Server geloscht. Alle Nachrichten
und Medien werden bei Threema Ende-zu-Ende-verschliisselt iibermittelt. Das
heisst: selbst wenn jemand Thre Nachricht abhoren konnte, wire sie vollig un-
brauchbar, denn nur der vorgesehene Empfanger kann die Nachricht entschliisseln
und lesen.

e Kontaktlisten werden bei der Kontakt-Synchronisation nicht gespeichert: die E-
Mail-Adressen und Telefonnummern aus Threm Adressbuch werden zum Abgleich
anonymisiert an unsere Server iibermittelt (gehasht). Nach dem Abgleich werden
sie umgehend wieder von den Servern geldscht.

e Die Generierung des Schliisselpaars erfolgt dezentral auf den einzelnen Geréten.
Die privaten Schliissel bleiben uns als Betreiber deshalb unbekannt, und somit
konnen wir keine Nachrichteninhalte entschliisseln.

e Threema fiihrt kein Log dariiber, wer mit wem kommuniziert (also welche Three-
ma-ID mit welcher ID kommuniziert).

Weitere Informationen: Cryptography Whitepaper.

Werden Nachrichten auf meinem Gerat verschlusselt gespei-
chert?
Ja.

e Android: Threema verwendet eine eigene, App-spezifische Verschliisselung auf
Basis von AES-256, um gespeicherte Nachrichten, Medien und den privaten
Schliissel zur ID zu schiitzen. Der Schliissel, welcher fiir diese Verschliisselung
zum Einsatz kommt, wird beim ersten Start der App zufillig generiert und kann
optional durch eine Passphrase geschiitzt werden (Einstellungen >Hauptschliissel),
was wir sehr empfehlen. Aufgrund der Art und Weise, wie Hardwareverschliisse-
ung unter Android gehandhabt wird, dient die Verschliisselung ohne gesetzte Pass-
phrase hochstens der Obskuritdt. Wenn Sie eine Passphrase auf dem Hauptschliis-
sel setzen, miissen Sie diese nach jedem Neustart des Telefons wieder eingeben
(und auch wenn die App durch das System wegen zuwenig freiem Arbeitsspeicher
beendet wird).

Hinweis: die PIN-Sperre, die unabhéngig von der Hauptschliissel-Passphrase akti-
viert werden kann, bewirkt keine zusdtzliche Verschliisselung; es handelt sich um
eine reine UI-Sperre.
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e iOS: Unter 10S verwendet Threema das 10S Data Protection Feature, um Daten
wie gespeicherte Nachrichten, Bilder etc. verschliisselt im Flashspeicher des Ge-
rits abzulegen. Der dafiir verwendete Schliissel ist mit der Geréte-PIN verkniipft.
Es ist dazu unbedingt notwendig, dass Sie eine PIN in den Systemeinstellungen
setzen. Da 10S auf neueren Modellen auch Hardwarefeatures in die Verschliisse-
lung einbezieht, bietet schon ein einfacher vierstelliger PIN einen gewissen Schutz;
fiir hochste Sicherheit gegen Brute-Force-Attacken sollten Sie aber einen ldngeren,
komplexeren Code wéhlen.

Hinweis: die Code-Sperre, die in die App selbst integriert ist, bewirkt keine zusétz-
liche Verschliisselung. Dieses Feature ist dazu gedacht, neugierige Leute davon ab-
zuhalten, Thre Nachrichten zu lesen, wenn diese das Telefon kurzzeitig gewollt in
die Hande bekommen. Eine App-eigene Verschliisselung mit einer vierstelligen
PIN wire nicht sinnvoll, da eine Brute-Force-Attacke dann trivial wire (eine App
kann anders als das 10S nicht auf Hardwarefeatures zum Schutz des Schliissels zu-
rickgreifen).

e Windows Phone: Threema verwendet den "isolierten" Speicher, auf welchen nur
die App Zugriff hat. Zuséitzlich wird eine App-spezifische Verschliisselung auf Ba-
sis von AES-256 verwendet, um Medien und den privaten Schliissel zur ID zu
schiitzen und Nachrichten zu speichern. Der Schliissel, welcher fiir diese Ver-
schliisselung zum Einsatz kommt, wird beim ersten Start der App zufillig generiert
und kann optional durch eine Passphrase geschiitzt werden (Einstellungen > Si-
cherheit), was wir nachdriicklich empfehlen.

Detaillierte technische Informationen zur Verschliisselung in Threema finden Sie im
Cryptography Whitepaper.

Konnten Sie meine Nachrichten entschliisseln, z.B. wenn Sie
von den Behorden dazu gezwungen wurden?

Nein, das ist unmoglich, da wir die privaten Schliissel unserer Benutzer nicht haben
(Ihr privater Schliissel verlédsst Ihr Gerat nie). Unsere Server miissen natiirlich wissen,
wer wem eine Nachricht schickt, damit sie diese dem richtigen Empfanger zustellen
konnen. Diese Information wird aber nicht geloggt, und der Inhalt der Nachrichten
kann keinesfalls entschliisselt werden.

Wie schiitzt Sie Threema vor Man-in-the-Middle-Attacken
(MITM)?

Threema ermdglicht Thnen, iiber einen sicheren Kanal (vorzugsweise personlich) zu
iiberpriifen, dass die ID der Person, mit der Sie kommunizieren, wirklich ihr gehort.
Wenn Sie sich iiber die ID Thres Konversationspartners sicher sind, gibt es fiir einen

Angreifer keinen Weg, Nachrichten von oder zu IThrem Partner zu falschen oder abzu-
fangen bzw. zu entschliisseln.
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Die Verbindung zwischen der App und den Servern ist gegen MITM-Attacken gesi-
chert, weil sich der Server bei der App mit einem Schliissel authentifiziert, der fest in
die App einprogrammiert ist und dessen entsprechender privater Schliissel nur den le-
gitimen Servern bekannt ist.

Bitte beachten Sie: Threema kann nur so sicher sein wie das Gerit, auf dem die App
betrieben wird. Malware, die auf Threm Gerét im Hintergrund lauft, kann unbemerkt
Daten ausspdhen oder falschen. Wir empfehlen dringend, immer die aktuellsten Up-
dates des Betriebssystems zu installieren und nur Software aus vertrauenswiirdigen
Quellen zu verwenden.

Werden meine Adressbuchdaten ubertragen?

Das ist Thre Entscheidung — Threema kann vollstindig auch ohne jeglichen Adress-
buchzugriff verwendet werden.

Standardmassig ist die Synchronisation deaktiviert und es werden keine Adressbuch-
daten ausgelesen. Fiigen Sie in diesem Fall Thre Threema-Kontakte manuell hinzu
(durch Eingabe der ID oder Scan des QR-Codes).

Wenn Sie die Synchronisation einschalten, werden E-Mail-Adressen und Telefon-
nummern aus dem Adressbuch einwegverschliisselt («gehasht») und zusitzlich mit
TLS gesichert an unsere Server iibertragen. Die Server halten diese Hashes nur kurz-
zeitig im Arbeitsspeicher, um die Liste der {ibereinstimmenden IDs zu ermitteln, und
16schen sie sofort wieder. Zu keinem Zeitpunkt werden die Hashes oder die Ergebnis-
se des Abgleichs auf einen Datentrager geschrieben.

Aufgrund der relativ geringen Anzahl moglicher Zahlenkombinationen von Telefon-
nummern konnen Hashes davon theoretisch per Brute-Force-Attacke (= Durchprobie-
ren aller Moglichkeiten) entschliisselt werden. Dies ist prinzipbedingt und kann nicht
anders gelost werden (die Verwendung von Salts wie beim Hashing von Passwortern
funktioniert flir so einen Datenabgleich nicht). Deshalb behandeln wir Telefonnum-
mern-Hashes mit der gleichen Vorsicht, als ob es rohe/ungehashte Telefonnummern
waren.

Wo befinden sich die Server?

Die Threema GmbH betreibt ihre eigenen Server in einem hochsicheren Rechenzent-
rum eines «ISO 27001»-zertifizierten Colocation-Partners in Ziirich.

Das Rechenzentrum entspricht dem neuesten Stand der Technik und ist mit biometri-
scher Zutrittskontrolle, Personenvereinzelungsanlage, Videoiiberwachung, Notstrom-
systemen, Brandschutzeinrichtungen, ausfallsicherer Klimatisierung und vollstindig
redundanter Internetanbindung ausgertistet .

Zusitzlich verfiigt Threema iiber einen zweiten Hosting-Standort fiir die Abwehr von
DDoS-Attacken und die Uberbriickung von Netzwerk-Ausfillen.

Wie erfolgt die Sicherheitspriifung bei Threema?
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Sicherheit und Datenschutz sind unsere grossten Anliegen. Daher tiberpriifen wir den
Code regelmaissig intern, und zwar mit grosster Sorgfalt. Das Verschliisselungsverfah-
ren von Threema steht zudem fiir unabhingige Uberpriifungen offen. Die korrekte
Anwendung der Open Source Bibliothek NaCl, die bei der Ende-zu-Ende-Verschliis-
selung bei Threema genutzt wird, kann jederzeit verifiziert werden: https://three-
ma.ch/validation

Im August 2015 wurde Threema einem externen Audit unterzogen. Das Resultat be-
stitigte, dass sowohl das Konzept den Erwartungen vollumfanglich entspricht, die an
eine sichere und vertrauenswiirdige Nachrichtenlibermittlung gestellt werden, als
auch dass die Implementierung aller sicherheits- und privatsphérenrelevanten Kom-
ponenten und Verschliisselungsalgorithmen korrekt und wie spezifiziert erfolgte.

Das zusammengefasste Priifungsergebnis finden Sie hier.

Eine umfassende Dokumentation der eingesetzten Verfahren und Protokolle finden
Sie im Threema Cryptography Whitepaper.

Wie und wo wird mein Schlusselpaar generiert?

Bei der erstmaligen Einrichtung Ihrer Threema-ID wird ein Schliisselpaar fiir die Ver-
schliisselung der Nachrichten auf Basis von Elliptic Curve Cryptography (ECC) ge-
neriert. Diese Generierung erfolgt direkt auf Threm Handy, ohne jegliche Interaktion
mit einem Server. Der private Schliissel verlédsst Ihr Gerit nie. Die fiir die Generie-
rung des Schliisselpaares notigen Zufallsdaten werden vom Zufallszahlengenerator
des Handys bezogen und zudem mit weiteren Zufallsdaten vermischt, die Sie durch
das Wischen auf dem Bildschirm selbst erzeugen. So ist sichergestellt, dass auch bei
einer etwaigen Schwiche des Zufallsgenerators des Handys die privaten Schliissel
der Nutzer nicht geknackt werden kénnen.

Weitere Informationen zur Kryptografie in Threema finden Sie im Cryptography
Whitepaper.

Ist die Nutzung von Threema rechtskonform?

Threema erfiillt die Anforderungen der Europdischen Datenschutz-Grundverordnung
(DSGVO). Als Schweizer Unternehmen ist Threema zusitzlich dem strengen
Schweizer Datenschutzgesetz (DSG) sowie der Verordnung zum Bundesgesetz iiber
den Datenschutz (VDSG) unterworfen.

Threema basiert nicht auf der Handynummer als Adresse und kann anonym und ohne
den Upload von Telefonbuchdaten genutzt werden. Es ist deshalb auch fiir Jugendli-
che unter 16 Jahren zugelassen.

Im Gegensatz zu konventionellen Messengern konnen Sie sich bei der Nutzung von
Threema damit sicher sein, Datenschutzgesetze einzuhalten.

Welche Daten werden uber Push-Dienste ubertragen?
iOS
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Threema verwendet den Apple Push Notification Service (APNS), um Empfianger
mit 108 liber neue Nachrichten zu informieren, wenn diese die App geschlossen bzw.
im Hintergrund haben. Die APNS-Nachricht enthilt einen Payload, der mit einem
symmetrischen Schliissel verschliisselt ist, welcher zwischen der App und den Three-
ma-Servern ausgehandelt wird und Apple nicht bekannt ist.

Innerhalb dieses verschliisselten Payloads wird die Threema-ID und der Nickname
des Absenders, die Nachrichten-ID, sowie die Tatsache, ob es sich um eine Einzel-
nachricht oder um eine Gruppennachricht handelt, {ibertragen.

Die Notification Extension der Threema-App wird bei einer eingehenden Push-Be-
nachrichtigung im Hintergrund aktiv, entschliisselt den Push-Payload, holt sich die
Nachricht direkt von den Threema-Servern, entschliisselt auch diese und zeigt danach
lokal eine Nachrichtenvorschau (sofern eingeschaltet) sowie den Kontaktnamen des
Absenders an.

Android

Threema verwendet Google Cloud Messaging (GCM), um bei Empfiangern mit And-
roid die Threema-App im Hintergrund iiber die Tatsache zu informieren, dass neue
Nachrichten vorhanden sind. Die Nachrichten holt sich die App dann selbstindig di-
rekt von den Threema-Servern, entschliisselt diese und zeigt lokale eine Benachrichti-
gung an. Es werden weder Inhalte noch Details iiber die Nachrichten via GCM {iber-
tragen (der GCM-Payload ist also leer).

Grundsitzlich ist die Benutzung der Google Services bei Threema fakultativ. Sie ha-
ben mit der Option «Fehlerbehebung > Polling aktivieren» eine Mdglichkeit, Three-
ma vollig ohne GCM zu benutzen, was wir aber nicht empfehlen.

Die Entwicklung eines eigenen Push-Dienstes ist schwierig, da die Zuverlissigkeit
von Dutzenden von Faktoren abhidngt. Wir nutzen daher bewusst die bewéhrten Push-
Dienste von Apple, Google und Microsoft. Diese sind auf der iiberwiegenden Mehr-
zahl aller Handys bereits installiert. Durch die Kanalisierung der Push-Nachrichten
wird zudem der Batterieverbrauch minimiert.

Wie kann ich erfahren, welche Daten Threema uber mich spei-
chert?

Sie konnen alle Daten, die bei Threema tiber Ihre ID gespeichert sind, in maschinen-
lesbarer Form abfragen. Senden Sie dazu eine Nachricht mit dem Inhalt «info» an die
Threema-ID *MY3DATA. Sie erhalten sofort eine Antwort mit den gespeicherten
Daten im JSON-Format.

Falls Sie diese Seite auf dem Gerit lesen, auf welchem Threema installiert ist, kon-
nen Sie auch einfach auf folgenden Link klicken und dann «Senden» antippen: three-
ma://compose?text=info&id=*MY3DATA

Erkldarungen zu den JSON-Keys:

e publicKey: Base64-codiert
e issueDate: Datum der Erstellung der ID

e lastLogin: Datum des letzten Logins
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mobileNoHash: Hash der verkniipften Telefonnummer
e cmailHash: Hash der verkniipften E-Mail-Adresse

e featureMask: Bitmask der unterstiitzten Features der verwendeten Threema-Ver-
sion.

0x01: Audio-Nachrichten

0x02: Gruppenchat

0x04: Umfragen

0x08: Dateitransfer

0x10: Anrufe
pushtoken/voippushtoken: Push-Token des jeweiligen Push-Dienstes (GCM/FCM,
APNS, WNS)

e pushsound/pushgroupsound: Name der gewéhlten Tondatei fiir Push-Nachrichten
(nicht fiir alle Plattformen)

e revocationKey: Infos zu Widerrufspasswort, sofern festgelegt
Um verkniipfte Telefonnummern oder E-Mail-Adressen zu entfernen, siche Wie kann

ich die Verkniipfung meiner Threema-ID aufheben?. Um alle Daten zu 16schen, wi-
derrufen Sie Ihre ID.
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Kauf

Wie kann ich Threema verschenken?

Sichere Kommunikation und Privatsphére verschenken. Der Threema-Shop fiir And-
roid und der iTunes App Store von Apple machen es moglich - in nur wenigen Schrit-
ten. Unter Windows Phone konnen geméss Microsoft derzeit keine Apps verschenkt
werden.

Android

e Erwerben Sie Lizenzen fiir [hre Freunde im Threema-Shop (Google Play bietet lei-
der keine Geschenkfunktion).

Die Lizenzen werden Ihnen per E-Mail zugeschickt.

Verteilen Sie die Lizenzen anschliessend an Thre Freunde.

Die Beschenkten konnen die Lizenzen hier einlosen.

Neuere Versionen konnen direkt aus der App heraus unter «Uber Threemay aktua-
lisiert werden.

i0S

Von einem iPhone/iPad aus:

e Rufen Sie Threema im App Store auf.
e Tippen auf Sie die blaue «...»-Schaltfélche.
e Wihlen Sie «App schenken» aus, und folgen Sie den Bildschirmanweisungen.

Wie kann ich Threema erneut installieren, ohne nochmals zu
bezahlen?

Bei Wechsel auf ein anderes Betriebssystem

Haben Sie ein neues Smartphone gekauft und dabei das Betriebssystem gewechselt
(z.B. von 10S zu Android)? In diesem Fall konnen Sie Thre Threema-ID weiterver-
wenden, Chatverldufe, Kontakte sowie Gruppen, die von Thnen erstellt wurden, wer-
den jedoch nicht iibertragen. Mehr dazu erfahren Sie hier.

Bei Neuinstallation auf demselben Betriebssystem

Kauf'iiber Google Play, App Store oder Windows Phone Store

Nach dem Zuriicksetzen des Telefons oder nach dem Wechsel auf ein neues Telefon
kann es nétig sein, Threema erneut zu installieren.

Sie kénnen im App Store von Apple (10S), bei Google Play (Android) und im Win-
dows Phone Store jede bereits gekaufte App erneut installieren, ohne dafiir nochmals
bezahlen zu miissen. Die einzige Voraussetzung dafiir ist, dass Sie dasselbe Store-
Konto verwenden (dieselbe Apple ID bzw. dasselbe Google- oder Microsoft-Konto)
wie beim urspriinglichen Kauf. Im Store wird dann statt des «Kaufen»-Buttons ein
«Installieren»-Button angezeigt. Sollte im Google Play Store dennoch der «Kaufeny-
Button angezeigt werden, befolgen Sie bitte diese Anleitung.

Kauf'iiber den Threema-Shop
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Falls Sie die Android-Version in unserem Shop gekauft haben, konnen Sie die App
erneut herunterladen und mit dem bestehenden Lizenzschliissel installieren. Wenn Sie
den Lizenzschliissel verloren haben, konnen Sie diesen wiederherstellen. Beachten
Sie bitte, dass Threema-Versionen aus dem Google Play Store nicht iiber einen Li-
zenzschliissel autorisiert werden und Sie sich in diesem Fall auch keinen zusenden
lassen kénnen. Aufgrund unterschiedlicher Lizenzbedingungen ist die Ubertragung
einer Lizenz von Google Play auf Threema Shop und umgekehrt leider nicht mog-
lich.

Lesen Sie hier, wie Sie Ihre bestehende Threema-ID auf ein neues Telefon iibertragen
konnen.

Kann ich die App bei einem Wechsel des Betriebssystems mit-
nehmen?

Kostenpflichtige Apps werden von verschiedenen Anbietern (Apple, Google, Micro-
soft) gegen Kommission verkauft. Sie geben ihre Kunden- und Lizenzdaten unterei-
nander nicht weiter. Aus diesem Grund ist es nicht moglich, Lizenzen von einer Platt-
form auf die andere zu libertragen. Bei einem Wechsel zwischen Android, 10S oder
Windows Phone muss fiir die App daher nochmals fiir die neue Plattform bezahlt
werden.

Verwenden Sie Threema Safe, um IThre grundlegenden Threema-Daten von einem Be-
triebssystem auf ein anderes zu migrieren, oder legen Sie ein ID-Backup an, um nur
Ihre ID zu libertragen.

Wie installiere oder aktualisiere ich Threema uber den Three-
ma-Shop?

Hier finden Sie eine Anleitung zur Installation oder Aktualisierung von Threema tiber
den Threema-Store: Installation und Update {iber den Threema-Shop

Was muss ich beim Kauf von Threema im Amazon Appstore
beachten?
Damit Apps aus dem Amazon Appstore verwendet werden konnen, muss die Ama-

zon App immer installiert sein, d.h. die Threema Version aus dem Amazon Appstore
kann nicht unabhédngig von der Amazon App genutzt werden.

Eine von Drittanbietern unabhédngige Version der Threema App kann aus dem Three-
ma Shop bezogen werden: https://shop.threema.ch

Wo kann ich Threema kaufen und wie aktualisieren?

Android
Bezugsquellen: Google Play | Amazon Store | Threema Shop
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Aktualisierung auf neueste Version: Android bietet die Moglichkeit, alle iiber Google
Play bezogenen Apps automatisch zu aktualisieren (s. «Google Play Store»-App >
Menii > «Einstellungen» > «Automatische App-Updates»); alternativ konnen Upda-
tes manuell installiert werden (unter «Google Play Store»-App > Menii > «Meine
Apps» > «Threemay).

Wenn Sie Threema iiber den Threema Shop bezogen haben und ein Update verfligbar
ist, erhalten Sie in der App eine entsprechende Benachrichtigung, durch deren Besti-
tigung die Aktualisierung gestartet wird. Sie konnen die Aktualisierung auch unter
«Seitenmenii > Einstellungen > Uber Threema > Auf Updates priifen» manuell an-
stossen.

Plugins bei Android: Fiir die Nutzung des QR Scanners und fiir das Aufzeichnen und
Versenden von Sprachnachrichten miissen bei Android entsprechende Plugins instal-
liert werden, welche weitere Rechte einfordern (Zugriff auf Kamera bzw. Mikrofon).
QR Code Scanner-Plugin: Google Play, Amazon oder im Threema Shop.
Sprachnachrichten-Plugin herunterladen: bei Google Play, Amazon oder im Threema
Shop

iOS (iPhone, iPad, iPod touch)
Bezugsquelle: Apple App Store

Aktualisierung auf neueste Version: Entweder automatische Updates aktivieren (unter
10S > «Einstellungen» > «iTunes & App Store» > «Updates») oder Updates manuell
iber die «App Store»-App installieren (Registerkarte «Updates»).

Windows Phone
Bezugsquelle: Windows Phone Store

Aktualisierung auf neueste Version: Entweder automatische Updates aktivieren (unter
Windows Phone > «Finstellungen» > «Anwendungen» > «Store» > «App-Updates»)
oder Updates manuell {iber die «Store»-App installieren.

Das Anderungsprotokoll der jeweils aktuellen Version finden Sie hier: Was ist neu

Gibt es eine Altersbeschrankung fur Threema?

Es gibt keine Altersbeschrankung, und die Verwendung von Threema ist grundsétz-
lich in jedem Alter unbedenklich.

Nutzer aus der EU, welche das 16. Altersjahr noch nicht erreicht haben, miissen aus
rechtlichen Griinden die Einwilligung eines Erziehungsberechtigten einholen, wenn
sie eine E-Mail-Adresse und/oder Rufnummer mit ihrer Threema-ID verkniipfen
mochten. (Threema kann aber anonym genutzt werden, und in diesem Fall ist keine
Einwilligung erforderlich.)
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Die Beurteilung der App im Google Play Store wird durch die internationale Gemein-
schaft zur Alterseinstufung (IARC) bestimmt. Zertifikat einsehen...

Fiir Schulen und 6ffentliche Bildungseinrichtungen steht ein eigenes Threema Work-
Lizenzpaket zur Verfiigung: Threema Education

Wie kann ich eine grossere Menge von Threema-Apps kaufen
und verteilen?

Lesen Sie in dieser Anleitung, wie Sie Threema an Freunde oder Verwandte ver-
schenken.

Falls Sie Threema in IThrem Unternehmen einsetzen und die App an Ihre Angestellten
verteilen mochten, verwenden Sie bitte Threema Work, das eigens fiir diesen Zweck
entwickelt wurde.

Fiir Schulen gibt es Threema Education, und gemeinniitzige Organisationen profitie-
ren von Vorzugskonditionen auf Threema Work.
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Versand / Empfang

Was bedeuten die Symbole neben einer Nachricht?

* 2 Nachricht wird gesendet
Die Nachricht wird an den Server gesendet. Wenn dieser Status mehr als einige Se-
kunden erscheint, konnten Verbindungsprobleme vorliegen. In diesem Fall bleibt
die Nachricht in der Warteschlange und wird gesendet, sobald wieder eine Verbin-
dung besteht (unter 10S und Windows Phone nur bei gedffneter App).

° Nachricht gesendet
Die Nachricht wurde erfolgreich an den Server iibermittelt, und dem Empfanger
wurde eine Push-Benachrichtigung gesendet, falls erforderlich. Aus technischen
Griinden wird bei Nachrichten an Windows Phone-Empfanger dieser Status ange-
zeigt, bis der Empfanger die App 6ffnet (unabhéngig davon, ob die Push-Benach-
richtigung zugestellt wurde).

o & Nachricht zugestellt

Die Nachricht ist beim Gerit des Empfiangers angekommen; sie wurde noch nicht
in der betreffenden Konversation aufgerufen, aber es wurde eine Push-Benachrich-
tigung eingeblendet. Aus technischen Griinden wird dieser Status bei Nachrichten
an Windows Phone-Empfinger erst dann angegeben, wenn der Empfanger die App
gestartet hat (und nicht schon, wenn die Push-Benachrichtigung bei thm angezeigt
wird). Wenn der Empfanger Lesebestitigungen deaktiviert hat, bleibt dieser Status
permanent bestehen, auch wenn die Nachricht gelesen wurde.

e © Nachricht gelesen
Die Nachricht wurde vom Empféanger gelesen. Falls der Empfanger Lesebestiti-
gungen deaktiviert hat, erscheint dieser Status nicht.

e A Senden fehlgeschlagen
Die Nachricht konnte nicht gesendet werden. Dies kann z.B. vorkommen, wenn
wihrend eines Datei-Versands die Netzwerkverbindung unterbrochen wird. Tippen
Sie lange auf die Nachricht und wihlen Sie «Erneut versuchen» (i0S) bzw. «Sen-
den» (Windows Phone).

o 1#/"" Zustimmung/Ablehnung durch Empfinger
Der Empfanger stimmt der Nachricht zu bzw. lehnt sie ab. (Hier erfahren Sie Néhe-
res zur Zustimmen/Ablehnen-Funktion)

Warum erscheinen Nachrichten an manche Kontakte nicht als
gelesen oder zugestellt?

Der Empfanger kann die Lesebestitigungen in den Threema-Einstellungen (Privat-
sphére) deaktivieren.

Notabene: bei Nachrichten an Empfanger mit Windows Phone wird der Status «zuge-
stellt»/«gelesen» aus technischen Griinden erst dann angezeigt, wenn der Empfanger
die App zum Lesen der Nachricht gedffnet hat. Die Push-Mitteilung sollte aber im
Normalfall innert weniger Sekunden erscheinen.

Woran ist zu erkennen, ob die App mit dem Server verbunden ist?
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Die Farbe des Punktes im Threema-Logo in der Titelleiste (Andriod) bzw. die Farbe
des Streifens unter der Titelleiste (10S und Windows Phone) gibt Aufschluss tiber
den Verbindungsstatus:

e Rot: Threema ist derzeit nicht mit dem Server verbunden. Das liegt meistens an
Problemen mit der Internetverbindung Thres Telefons (z.B. wenn Sie keinen 3G-
Empfang haben, mit einem fehlerhaften Wi-Fi-Netzwerk verbunden sind oder mit
einem Wi-Fi-Hotspot, der ein Login benétigt). Threema wird alle 10 Sekunden er-
neut versuchen, eine Verbindung aufzubauen.

e Orange: Threema verbindet sich gerade mit dem Server. Eine Antwort wurde emp-
fangen (die Internetverbindung besteht also), aber der Loginprozess ist noch nicht
abgeschlossen. Wenn dieser Status mehr als einige Sekunden erscheint, liegt das
meistens an einer langsamen bzw. instabilen Internetverbindung.

e Griin: Threema ist mit dem Server verbunden. Neue Nachrichten erscheinen un-
verziiglich.

Warum kommen Nachrichten manchmal verspatet an bzw. erst,
wenn ich die App offne?

Der Grund dafiir ist in der Regel ein Problem mit Push-Benachrichtigungen oder (ins-
besondere unter Android) ein Problem mit der Hintergrund-Ausfiihrung bzw. der Hin-
tergrund-Netznutzung. Bitte befolgen Sie die Schritte zur Fehlerbehebung fiir And-
roid, 10S bzw. Windows Phone.

Wie kann ich Smilies/Emoticons versenden?

e Android: Emoji konnen iiber das Menii neben dem Texteingabefeld eingefiigt wer-
den. Zusitzliche Emoji-Keyboards sind nicht notig.

e iOS: Aktivieren Sie in den 10S-Einstellungen unter «Allgemein > Tastatur > Tasta-
turen» die «Emoji»-Tastatur. Nun konnen Sie beim Schreiben einer Nachricht auf
diese Tastatur umschalten, indem Sie auf die « Weltkugel»-Taste (in der untersten
Zeile der Tastatur) tippen.

e Windows Phone: Tippen Sie in der Tastatur auf die Smiley-Taste (links neben der
Leertaste), um die Emoji-Tastatur aufzurufen.

Warum funktioniert die Vorschau in Push-Benachrichtigungen
nicht richtig?

Unter Android (alle App-Versionen) und iOS (ab Threema Version 2.9.0) konnen
empfangene Nachrichten im Hintergrund entschliisselt und eine Vorschau des Inhalts
in Push-Benachrichtigungen angezeigt werden. Dazu muss die Push-Vorschau in den
Threema-Einstellungen aktiviert sein.
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Wenn unmittelbar nach dem Eingang einer Push-Benachrichtigung keine oder eine zu
schlechte Internetverbindung besteht, kann die Vorschau moglicherweise nicht ange-

zeigt werden.

Keine Vorschau wird unter Android angezeigt, wenn:
e der Hauptschliissel gesperrt ist, oder

e die PIN-Sperre aktiv ist, oder

e Hintergrunddaten ausgeschaltet sind
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Kontaktnamen

Unter Windows Phone kann in der Push-Benachrichtigung aus technischen Griinden
(Einschrankungen des Betriebssystems) nicht der entsprechende Name aus dem Ad-
ressbuch angezeigt werden. Wenn unter i0OS unmittelbar nach dem Eingang einer
Push-Benachrichtigung keine oder eine zu schlechte Internetverbindung besteht, kann
der Name aus dem Adressbuch moglicherweise nicht angezeigt werden.

Wenn der Name aus dem Adressbuch nicht angezeigt werden kann, wird stattdessen
der sogenannte «offentliche Nickname» angezeigt. Standardmaissig ist dieser mit der
ID des Absenders festgelegt und kann jederzeit verdndert werden. Sie konnen den
Absender z.B. bitten, den Vornamen als Nickname zu verwenden. Damit sehen Sie
besser, von wem die Nachricht geschickt wurde.

Wieso erhalt mein Chatpartner meine Nachrichten nicht?

Probleme beim Versand konnen verschiedene Ursachen haben. Um das Problem ein-

zugrenzen, gehen Sie bitte wie folgt vor:

1. Bitte senden Sie mit Threema eine Nachricht an die ID ECHOECHO. Die Nach-
richt sollte zuriickkommen. Falls dies funktioniert, konnen Sie Nachrichten prob-
lemlos versenden und empfangen, und das Problem ist wahrscheinlich beim Emp-
fanger zu suchen.

2. Stellen Sie sicher, dass die Threema-ID, welche Thnen fiir den jeweiligen Kontakt
angezeigt wird, auch tatsachlich beim Empfanger noch in Gebrauch ist. Es konnte
sein, dass der Empféanger eine neue Threema-ID erstellt hat; in diesem Fall kom-
men Nachrichten an die alte ID nicht mehr an. Das lasst sich einfach verhindern,
indem alte IDs geloscht und doppelte Kontakte entfernt werden.

3. Moglicherweise wurde Thre ID beim Empfanger unabsichtlich blockiert. Bitten Sie
den Empfanger, dies kurz nachzupriifen (10S: Threema > Kontakte > Kontaktde-
tails > Einstellung «Blockieren» ganz unten; Android: Threema > Kontakte > Kon-
takt lange antippen, dann im Menii «Kontakt deblockieren»). Uberpriifen Sie bitte,
dass auch Sie selbst den Empfanger nicht blockiert haben.

Wie kann ich den Nachrichtenversand testen?

Es gibt eine spezielle ID namens ECHOECHO, die simtliche Nachrichten sofort zu-
riickschickt. Hier ist der QR-Code, den Sie scannen konnen, um den Schliissel zu
liberpriifen:
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Bitte beachten Sie, dass im Allgemeinen QR-Codes zur Uberpriifung von IDs
nicht iiber das Internet gesendet, sondern nur direkt vom personlichen Smart-
phone der entsprechenden Person gescannt werden sollten, um sicher zu gehen
dass keine Manipulation durch Dritte stattgefunden hat.

Wie lange bleiben Nachrichten/Medien bis zur Zustellung gespeichert?

Nachrichten und Medien bleiben auf den Servern solange gespeichert, bis sie entwe-
der erfolgreich zugestellt werden konnten oder 14 Tage vergangen sind (je nachdem
was zuerst eintriftt).

Ich erhalte unerwiinschte Nachrichten. Was kann ich tun?

Einzelne User blockieren

Wenn Sie von einem Threema-Nutzer unerwiinschte Nachrichten erhalten, konnen

Sie diesen Kontakt blockieren.

e Android: Halten Sie in der Kontaktliste den betreffenden Kontakt fiir einen kurzen
Moment gedriickt und wihlen Sie dann tliber das Menii die Option «Kontakt blo-
ckiereny.

e i0S: Gehen Sie dazu in die Detailansicht des Kontaktes und scrollen Sie nach un-
ten bis zur Option «Kontakt blockiereny.

¢ Windows Phone: Diese Funktion ist derzeit nicht verfiigbar.

Der Blockierte selbst sieht nicht, dass er oder sie blockiert ist.

Unbekannte Kontakte blockieren

Threema bietet die Moglichkeit, Nachrichten von Nutzern, die sich nicht in Threr
Kontaktliste befinden, generell zu blockieren. Die Einstellung dazu finden Sie unter
«Einstellungen > Privatsphére > Unbekannte blockieren».

Achtung: Ist die Option «Unbekannte blockieren» aktiv, konnen Freunde, die nicht
in Threr Kontaktliste auftauchen (also keine Ihnen bekannte E-Mail-Adresse oder Te-
lefonnummer verkniipft haben), Sie nicht anschreiben. Die Nachrichten werden nicht
zugestellt, da der Absender als unbekannter Kontakt blockiert ist. Es konnte der Ein-
druck entstehen, dass der Nachrichtenversand nicht funktioniert.
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Einzelne Kontakte in der Kontaktliste des Handys konnen iiber «Threema > Privat-
sphére > Auschlussliste» aus der Threema-Kontaktliste ausgeschlossen werden.

Wieso wird mein Video nicht versendet?

Sédmtliche Daten werden vor dem Versand verschliisselt. Dies benotigt hohe Rechen-
leistung und kann daher besonders bei dlteren Geréten etwas dauern. Um die Sicher-
heit und Stabilitdt der Datenverschliisselung bei allen Nutzer/innen zu gewéhrleisten,
ist der Versand von Videos limitiert.

Android: Das Video kann unabhingig von der Lange nicht grosser als 50 MB sein.
Wenn Sie Android 4.3 oder héher verwenden, konnen Sie unter Threema > Einstel-
lungen > Medien die Videokomprimierung einstellen. Dies ermdglicht, je nach Stirke
der Komprimierung, auch den Versand grosserer Video-Dateien.

10S: Videos konnen in hoher Qualitit bis zu drei Minuten und in niedriger Qualitit
bis zu 15 Minuten lang sein.

Wie konnen einzelne Chats stummgeschaltet werden?

Android: Um die Benachrichtigungs-Einstellungen eines Gruppen- oder Einzel-
Chats aufzurufen, tippen Sie in der Titelleiste des betreffenden Chats auf das Glo-
cken-Symbol. Sie konnen nun die Stummschaltung aktivieren sowie den Benachrich-
tigungston anpassen. Die Stummschaltung kann entweder uneingeschriankt oder fiir
eine festgelegte Dauer erfolgen.

iOS: Falls Sie fiir eingehende Nachrichten eines bestimmten Kontakts keine Push-
Benachrichtigungen erhalten mochten, rufen Sie die Detailansicht des Kontakts auf
(indem Sie in der Kontaktliste auf den betreffenden Kontakt tippen) und aktivieren
Sie dort «Keine Benachrichtigungen». Gruppen-Benachrichtigungen kénnen im Mo-
ment nur fiir alle Gruppen gemeinsam verwaltet werden (unter «Einstellungen» >
«Benachrichtigungen» > «Push-Benachrichtigungen» > «Gruppen-Benachrichtigun-
geny).

Windows Phone: Derzeit nicht verfiigbar.

In stummgeschalteten Chats erhalten Sie weiterhin Nachrichten, aber Sie werden
nicht mehr mit Push-Benachrichtigungen dariiber informiert (d.h., Sie sehen nur bei
geoftneter App, ob im betreffenden Chat Nachrichten eingegangen sind).

Was kostet der Versand einer Nachricht?

Threema tibertrdgt Nachrichten via Internet. Abgesehen von den Internet-Verbin-
dungskosten (welche je nach Mobilfunkanbieter abweichen konnen) entstehen keine
weiteren Kosten pro Nachricht.
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Welche Ports miussen in meinem Netzwerk geoffnet sein?

Wenn Sie eine Firewall einsetzen, achten Sie bitte darauf, dass folgende TCP-Ports
geoffnet sind:

o 5222

e 443

Um Threema-Anrufe zu titigen, muss Port 3478 fiir ausgehenden UDP-Traffic offen
i?rlrrll .Push-Benachrichtigungen zuverldssig zu empfangen, diirfen folgende TCP-Ports
nicht blockiert sein:

e 5223 (Apple)

e 5228-5230 (Google)

e 443 (Microsoft)
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Gruppenchats

Gibt es einen Gruppenchat?

Eine Gruppenchat-Funktion ist verfiigbar. Die Gruppenverwaltung erfolgt aus-
schliesslich auf den einzelnen Geriten der Nutzer. Die Threema-Server kennnen die
Zusammensetzung der Gruppen nicht. Gruppen konnen bis zu 100 Teilnehmer umfas-
sen.

Neue Gruppen konnen unter Android mit dem schwebenden Aktionsknopf («+»), un-
ter 10S mit dem Button «Nachricht schreiben» und unter Windows Phone iiber «neu-
er Gruppenchat» erstellt werden. Nur diejenigen Kontakte sind in der Liste auswihl-
bar, die eine Gruppenchat-fahige Version von Threema installiert haben.

Wie kann ich eine Gruppe Ioschen oder verlassen?

Android

Als Administrator einer Gruppe konnen Sie Gruppen als Ganzes 16schen, ohne dass
jedes einzelne Mitglied entfernt werden muss. Die Gruppe kann danach auch von den
anderen Mitgliedern nicht mehr genutzt werden. Die Chat-Inhalte selbst werden da-
bei nicht geloscht:

Gruppenchat aufrufen > auf Gruppenname inTitelzeile tippen > Menii > «Gruppe 16-
scheny»

Sind Sie nicht der Administrator einer Gruppe, konnen Sie aus der Gruppe austreten.
Die Chat-Inhalte selbst werden dabei nicht geldscht:

Gruppenchat aufrufen > auf Gruppenname in Titelzeile tippen > Menii > «Gruppe
verlasseny.

Um einen Gruppenchat aus der Chatliste zu entfernen und den Chatverlauf zu 16-
schen, tippen Sie lange auf den Chat und wéhlen dann das Papierkorb-Symbol.

iOS

Gruppen, die von einem 10S- oder Windows Phone-Nutzer gegriindet worden sind,
werden erst geloscht, sobald das letzte Mitglied die Gruppe verlassen hat.

Um eine Gruppe zu verlassen, wischen Sie in der Chat- oder Gruppen-Ubersicht von
rechts nach links dariiber und tippen auf «Loscheny.

Windows Phone

Gruppen, die von einem 10S- oder Windows Phone-Nutzer gegriindet worden sind,
werden erst geloscht, sobald das letzte Mitglied die Gruppe verlassen hat.

Um eine Gruppe zu verlassen, wihlen Sie im Chat «...» > «Gruppen-Info» > «...» >
«Gruppe verlassen».

Kdénnen Gruppenteilnehmer nachtraglich hinzugefugt/geléoscht werden?

Ja. Wenn Sie der Administrator einer Gruppe sind, konnen Sie Mitglieder zu einer
Gruppe hinzufiigen oder entfernen.
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Probleme mit Gruppenchats — Was kann ich tun?

Wie Einzelchats werden bei Threema auch Gruppenchats Ende-zu-Ende-verschliis-
selt. Aus Privatsphére-Griinden werden Gruppen nicht auf unseren Servern, sondern
ausschliesslich auf den Geréten der beteiligten Nutzer verwaltet. Da auf den Servern
keine Informationen bzgl. der Gruppen-Zusammensetzung gespeichert sind, kann es
vorkommen, dass Gruppen asynchron werden. Grund dafiir kann z.B. sein, dass ein
Teilnehmer ein Daten-Backup einspielt oder lingere Zeit offline war.

Wir empfehlen, in solchen Fallen die Gruppe neu zu synchronisieren. Nur der Admi-
nistrator einer Gruppe kann eine Synchronisation anstossen (in den Gruppen-Details).
Sollte die Synchronisation das Problem nicht beheben, empfehlen wir, den betreffen-
den Teilnehmer zu entfernen und neu hinzuzufiigen.

Die Gruppen-Details konnen wie folgt aufgerufen werden:

e Android: Tippen Sie im Gruppenchat auf die Titelleiste.

e iOS: Tippen Sie im Gruppenchat auf die Titelleiste und anschliessend auf die di-
rekt darunter erscheinende Leiste.

¢ Windows Phone: Tippen Sie im Gruppenchat auf «...» und anschliessend auf
«Gruppen-Info».

Sehen einige Teilnehmer keine Nachrichten im Gruppenchat, haben diese die Option
«Unbekannte blockieren» aktiviert. Schalten Sie diese Option in Threema > «Einstel-
lungen» > «Privatsphére» aus, um alle Nachrichten im Gruppenchat zu erhalten.

Weshalb fehlen meine Gruppen nach dem Wiederherstellen ei-
nes ID-Backups?

Aus Privatsphire-Griinden werden Gruppen nicht auf unseren Servern, sondern aus-
schliesslich auf den Gerédten der beteiligten Nutzer verwaltet. Ein ID-Backup enthilt
nur die ID und reicht daher nicht aus, um Gruppen wiederherzustellen. In Threema
Safe-Backups sind aber — neben weiteren Daten — auch Thre Gruppenzugehorigkeiten
enthalten. Threema Safe-Backups sind plattformunabhidngig und eignen sich somit,
Ihre grundlegenden Threema-Daten (inkl. Gruppen) von einem Betriebssystem auf
ein anderes zu iibertragen.
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Kann ich mehrere Administratoren ernennen oder die Admi-
nistratorenrechte ubertragen?

Wie Einzelchats werden bei Threema auch Gruppenchats Ende-zu-Ende-verschliis-
selt. Aus Privatsphére-Griinden werden Gruppen nicht auf unserem Server, sondern
ausschliesslich auf den Geréten der beteiligten Nutzer verwaltet. Es ist nicht moglich,
mehrere Administratoren zu ernennen oder die Administratoren-Rechte zu tibertra-
gen.

Gruppen klonen

Verlasst der Administrator einer Gruppe die Gruppe, muss eine neue Gruppe erstellt
werden. Gruppen konnen geklont werden. Wenn ein Teilnehmer eine Gruppe klont,
wird er zum Administrator einer neuen Gruppe, die aus denselben Mitgliedern be-
steht wie die urspriingliche Gruppe. Der frithere Chatverlauf wird jedoch nicht in die
neue Gruppe lbertragen.

¢ Android: Tippen Sie im Gruppenchat zunéchst auf die Titelleiste, anschliessend
auf die drei vertikalen Punkte und schliesslich auf «Gruppe kloneny.

e 10S: Tippen Sie im Gruppenchat zunédchst auf die Titelleiste und anschliessend auf
die direkt darunter erscheinende Leiste. Tippen Sie nun am Ende der Mitglieder-
Liste auf «Gruppe kloneny.

e Windows Phone: Unter Windows Phone konnen Gruppen gegenwirtig nicht ge-
klont werden.

Wie erwahne ich ein Mitglied einer Gruppe?

Das Erwdhnen von Gruppenmitgliedern ist derzeit nur mit der Android-App moglich,
Erwdhnungen werden aber auch unter iOS und Windows Phone korrekt dargestellt.
Gehen Sie wie folgt vor, um ein Gruppenmitglied zu erwihnen:

e Offnen Sie den gewiinschten Gruppenchat

e Tippen Sie auf der Tastatur das «@»-Zeichen, worauf die Liste aller Gruppenmit-
glieder erscheint

e Wihlen Sie das zu erwahnende Gruppenmitglied aus; durch Eintippen weiterer
Buchstaben konnen Sie die Auswabhlliste eingrenzen

Mit «@Alle» erwédhnen Sie alle Gruppenmitglieder auf einmal.

Wie Sie trotz Stummschaltung eines Chats bei Erwdhnung benachrichtigt werden, er-
fahren Sie im FAQ-Artikel zu Benachrichtigungseinstellungen fiir Gruppen-

chats (Android) bzw. im FAQ-Artikel zu individuellen Benachrichtigungseinstellun-
gen 1n 10S.
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Wie kann ich die Benachrichtigungseinstellungen fur Gruppen-
chats anpassen?

Generelle Benachrichtigungseinstellungen fiir Gruppenchats
Generelle Benachrichtigungseinstellungen gelten fiir alle Gruppenchats, fiir welche
keine individuellen Benachrichtigungseinstellungen festgelegt sind.

e Android: Navigieren Sie in Threema zu «Einstellungen > Tone & Benachrichti-
gungeny, um generelle Benachrichtigungen fiir Gruppenchats anzupassen.

e iOS: Navigieren Sie in Threema zu «Einstellungen > Benachrichtigungen», um ge-
nerelle Benachrichtigungen fiir Gruppenchats anzupassen.

e Windows Phone: Unter Windows Phone stehen keine separaten Benachrichti-
gungseinstellungen fiir Gruppenchats zur Verfiigung. Die allgemeinen Benachrich-
tigungseinstellungen sind unter «Einstellungen > Benachrichtigungen» zu finden.

Individuelle Benachrichtigungseinstellungen fiir Gruppenchats

Individuelle Benachrichtigungseinstellungen iiberschreiben die generellen Benach-
richtigungseinstellungen und konnen fiir jeden Gruppenchat separat festgelegt wer-
den.

e Android: Offnen Sie den gewiinschten Gruppenchat, tippen Sie oben rechts auf
« »,und wihlen Sie «Benachrichtigungseinstellungen». Legen Sie nun einen indi-
viduellen Benachrichtigungston fiir den betreffenden Gruppenchat fest oder schal-
ten Sie den Gruppenchat (fiir immer oder fiir eine bestimmte Dauer) stumm. Wenn
Sie unter «Nicht storen» die Option «Ein, ausser bei Erwdahnung» wihlen, werden
Sie nur iiber eingehende Nachrichten benachrichtigt, in welchen Sie erwihnt
sind. Wie Sie eigene Tone flir Benachrichtigungen festlegen, erfahren Sie in die-
sem FAQ-Artikel.

¢ i0OS: Bitte konsultieren Sie den FAQ-Eintrag zu individuellen Benachrichtigungs-
einstellungen in 10S.

e Windows Phone: Aus technischen Griinden stehen auf diesen Plattformen indivi-
duelle Benachrichtigungseinstellungen fiir Gruppenchats nicht zur Verfiigung.
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Kontakte

Was bedeuten die drei farbigen Punkte neben einem Kontakt?

Die Punkte geben die Vertrauensstufe eines Kontakts an. Sie dndern nichts an der
Verschliisselungsstéirke, sondern sie sind ein Mass fiir die Sicherheit, dass der gespei-
cherte offentliche Schliissel eines Kontakts wirklich zu diesem gehort.

e ® Stufe 1 (rot): ID und 6ffentlicher Schliissel wurden vom Server geholt, weil
zum ersten Mal von diesem Kontakt eine Nachricht eingetroffen ist (oder der Kon-
takt manuell hinzugefiigt wurde). Da kein passender Kontakt im Adressbuch ge-
funden wurde (mit Handynummer/E-Mail), kann man sichnicht sicher sein, ob die
Person wirklich die ist, die sie in ihren Nachrichten vorgibt zu sein.

J Stufe 2 (orange): Der Kontakt wurde im Adressbuch gefunden (mit Hand-
ynummer oder E-Mail). Da der Server Handynummernund E-Mail-Adressen priift
(SMS bzw. E-Mail mit Aktivierungslink), kann man sich ohne zuséatzliches Verifi-
zieren relativ sicher sein, dass diese Person wirklich diejenige ist, die man meint.

e ® ® Stufe 2 (blau): Diese Vertrauensstufe ist nur in Threema Work verfiigbar
und zeigt an, dass es sich um einen internen Firmenkontakt handelt.

e ® ® oStufe 3 (griin): Der 6ffentliche Schliissel der Person wurde personlich durch
Scannen des QR-Codes verifiziert. Solange das Gerét dieser Person nicht gestoh-
len/gehackt wurde, ist es ausgeschlossen, dass ein Dritter Nachrichten von dieser
Person félschen oder Nachrichten an diese Person mitlesen kann.

e ® ® oStufe 3 (blau): Diese Vertrauensstufe ist nur in Threema Work verfligbar
und zeigt an, dass Sie den 6ffentlichen Schliissel dieses internen Firmenkontakts
durch Scannen des QR-Codes verifiziert haben.

Wenn Sie die falschen 6ffentlichen Schliissel haben, kann theoretisch eine sog. Man-

in-the-Middle (MITM) Attacke durchgefiihrt werden. Daher ist es wichtig, die

Schliissel zu tiberpriifen.

Warum sehe ich einige meiner Freunde nicht in meinen Three-
ma Kontakten?

Threema zeigt nur Kontakte an, die Threema nutzen. Erscheint jemand nicht in Thren

Kontakten oder ist die Vertrauensstufe 1 (rot), kann das eine der folgenden Ursachen

haben:

1. Die Threema-ID des Kontakts ist mit keiner Telefonnummer oder E-Mail-Adresse
verkniipft.

2. Sie haben die Telefonnummer sowie E-Mail-Adresse des Kontakts nicht in Threm
System-Adressbuch gespeichert.

Wenn beide Bedingungen erfiillt sind, werden gefundene Kontakte bei aktivierter

Kontaktsynchronisation automatisch zu Ihrer Kontaktliste in Threema hinzugefiigt

und mit der Vertrauensstufe 2 (orange) markiert.

Sie konnen Sie die Kontaktsynchronisation sofort erzwingen, indem Sie die Kontakt-

liste herunterziehen und loslassen. Damit die Synchronisierung funktioniert, muss

diese zudem in Threema unter Einstellungen > Privatsphire eingeschaltet sein, und

unter 10S muss Threema den Zugriff auf die Kontakte haben (iPhone-Einstellungen >

Datenschutz > Kontakte > Threema einschalten).
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Warum sind manche Kontakte grau?

In der Kontaktliste werden inaktive Kontakte grau dargestellt, d.h. IDs, welche wih-
rend mehr als drei Monaten nicht benutzt worden sind. Sobald diese Threema erneut
verwenden, werden diese Kontakte wieder aktiv (kann bis zu 24 Stunden dauern).

Im Gruppenchat werden jene Kontakte grau dargestellt, welche eine Version von
Threema einsetzen, die nicht Gruppenchat-kompatibel ist.

Einige meiner Kontakte tauchen in meinem Adressbuch dop-
pelt auf — was kann ich tun?

Sie konnen Thr Adressbuch von doppelten Kontakten befreien, indem Sie in Threema
unter «Einstellungen > Erscheinungsbild» die Einstellung «Inaktive IDs anzeigen»
deaktivieren (Android und Windows Phone) bzw. die Einstellung «Inaktive Kontakte
ausblenden» aktivieren (10S). Daher kann es einige Zeit dauern, bis doppelte Kontak-
te entsprechend markiert sind.

Alternativ konnen Sie alle Kontakte, die mehrfach gelistet sind, aus Threm Threema-
Adressbuch I6schen. Nach jeder Loschung folgt eine Frage, ob Sie den entsprechen-
den Kontakt von zukiinftigen Synchronisationen ausschliessen mdchten. Verneinen
Sie dies bitte jeweils fiir alle Kontakte. Nach der erneuten Adressbuch-Synchronisa-
tion werden nur noch aktive Kontakte (Threema IDs) angezeigt.

Wie kann ich den Namen eines Kontakts andern/festlegen?

Falls der Kontakt mit dem Adressbuch des Gerits synchronisiert wurde, dndern Sie
den Namen in der Kontakte-App. Nach einer erneuten Synchronisation in Threema
(kann durch Herunterziehen der Kontaktliste forciert werden) wird der neue Name
ibernommen.

Bei nicht synchronisierten Kontakten konnen Sie den Namen in Threema in den Kon-
taktdetails d&ndern:

e Android: Tippen Sie auf das Bleistift-Icon.
e iOS: Tippen Sie auf «(i)».

e Windows Phone: Tippen Sie in das Feld «Kontaktnamey.

Was bedeutet das Symbol neben einem Kontakt?

© Wenn Sie die Standard-Version von Threema verwenden, wird dieses Symbol bei
Kontakten angezeigt, welche die Threema Work-App nutzen.

@ Wenn Sie die Threema Work-App verwenden, wird dieses Symbol bei Kontakten
angezeigt, welche die Standard-Version von Threema nutzen.
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Wie kann ich verifizierte Kontakte uiibernehmen?

Vertrauensstufen sind sowohl in Threema Safe-, als auch in Daten-Backups, nicht
aber in ID-Backups enthalten. Erstellen Sie ein Daten-Backup, wenn Ihr altes und Ihr
neues Mobilgerit dasselbe Betriebssystem nutzen und Sie Thre Chats beibehalten
mochten. Verwenden Sie Threema Safe, um lhre grundlegenden Threema-Daten von
einem Betriebssystem auf ein anderes zu iibertragen.

Was ist der «Threema Channel»?

Uber den Threema Channel erhalten Sie auf direktem Weg interessante Neuigkeiten
zu Threema, und das direkt in der Threema-App.

Im Threema Channel konnen verschiedene Feeds abonniert werden. Der Threema
Channel ist unaufdringlich; Sie bekommen nur die Informationen, fiir die Sie sich an-
gemeldet haben.

Um den Threema Channel zu nutzen, fiigen Sie manuell die Threema-ID *THREE-
MA als Kontakt hinzu, oder scannen Sie ganz einfach folgenden QR-Code:

Senden Sie anschliessend «Info» an den Threema Channel, um weitere Informationen
und eine Ubersicht der verfiigbaren Feeds zu erhalten.

Wenn Sie keine Push-Benachrichtigungen erhalten mochten, konnen Sie den Three-
ma Channel stummschalten.

Wozu dient die kECHOECHO»-ID?

In neueren Versionen von Threema taucht standardméssig die ID «kECHOECHO» in
der Kontaktliste auf. Diesen Kontakt konnen Sie nutzen, um den Nachrichtenver-
sand/-empfang zu testen.

Sie konnen den ECHOECHO-Kontakt jederzeit 16schen (und bei Bedarf manuell wie-
der hinzufiigen).
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Was bedeutet das Tilde-Zeichen in der Kontaktliste?

Das Tilde-Zeichen (~) vor einem Kontaktnamen zeigt an, dass der Name ein Nickna-
me ist (z.B. «~Toni»). Der Nickname ist frei wahlbar und entspricht nicht unbedingt

dem tatsdchlichen Namen des Nutzers (z.B. «Anton Mustery).
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Threema Safe

Was ist Threema Safe?

Threema Safe ist ab Threema 3.6 fiir Android verfiigbar. Threema fiir iOS und Three-
ma fiir Windows Phone werden Threema Safe mit einem kommenden Update unter-
stutzen.

Bei Threema sind Ihre Daten nicht zentral gespeichert; sie befinden sich auf [hrem
Gerit und sind so bestmoglich vor Fremdzugriff geschiitzt.

Damit [hre Threema-ID, Thre Kontakte und Gruppen (sowie weitere Daten und Ein-
stellungen) nicht verloren gehen, falls Sie einmal keinen Zugriff mehr auf Ihr Gerét
haben, erstellt Threema Safe auf Wunsch regelmaissig ein verschliisseltes, anonymes
Backup dieser Daten auf dem Threema-Server oder einem anderen Server Threr Wahl.

Threema Safe ist plattformunabhédngig. Egal, in welcher Threema-Version (Android,
10S oder Windows Phone) ein Threema Safe-Backup erstellt wurde, es ldsst sich auf
jeder Plattform wiederherstellen. Das erlaubt Ihnen, Thre grundlegenden Daten be-
quem von einer Plattform auf eine andere zu iibertragen.

Threema Safe aktivieren

e Offnen Sie in der Hauptansicht von Threema fiir Android das Seitenmenii durch
Tippen auf die drei horizontalen Balken links oben, und wéhlen Sie «Meine Back-
ups»

e Aktivieren Sie «Threema Safe», und legen Sie ein sicheres Passwort fest (ohne
dieses Passwort ldsst sich Ihr Threema Safe-Backup nicht wiederherstellen)

Wie Sie Thr Threema Safe-Backup auf einem eigenen Server speichern, erfahren Sie
in dieser Anleitung.

Welche Daten sind in Threema Safe-Backups enthalten?
Threema Safe sichert regelméssig Ihre grundlegenden Daten:

e Thre Threema-ID

Ihr Nickname

Ihr Profilbild

Ihre Kontakte (inkl. Vertrauensstufe)

Ihre Gruppenzugehdrigkeiten
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e Android: Thre Verteilerlisten

Zudem enthalten Threema Safe-Backups folgende Privatsphére-Einstellungen:

Kontakte synchronisieren

Unbekannte blockieren

e [esebestdtigungen senden

e Melden wenn ich tippe

e Ausschlussliste

e Blockierte Kontakte

e Threema-Anrufe aktivieren

e Anrufe immer liber Server

¢ Android: Miniaturen in Screenshots verhindern

e Android: Inkognito-Tastatur anfordern

In Threema Safe-Backups nicht enthalten sind Nachrichtenverliufe und Medien
sowie Profilbilder von Kontakten und Gruppen. Um Nachrichtenverldufe zu sichern,
legen Sie bitte Daten-Backups an oder exportieren Sie Chats.

Wie oft erstellt Threema Safe ein Backup, und wie lange bleibt
es erhalten?

Threema Safe erstellt ca. alle 24 Stunden ein Backup, sofern sich etwas an den zu si-
chernden Daten gedndert hat und eine Internet-Verbindung besteht. Dabei ersetzt je-
des neue Backup das vorherige, so dass immer genau ein aktuelles Backup besteht.
Um den Backup-Vorgang manuell anzustossen, 6ffnen Sie in der Hauptansicht von
Threema fiir Android das Seitenmenii durch Tippen auf die drei horizontalen Balken
links oben, navigieren zu «Meine Backups > Threema Safe» und tippen auf «Jetzt si-
cherny.

Wenn die Threema-App auf [hrem Gerit 180 Tage keine Verbindung zum Threema-
Server herstellt, wird Thr Backup automatisch auf dem Server geldscht und kann nicht
wiederhergestellt werden. Um Thr Threema Safe-Backup manuell zu 16schen, deakti-
vieren Sie Threema Safe einfach unter «Meine Backups > Threema Safe».
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Was macht Threema Safe sicher?

Threema Safe verschliisselt die Backup-Daten mit dem von Thnen gewéhlten Pass-
wort. Dabei kommt der moderne scrypt-Algorithmus zur Ableitung eines kryptografi-
schen Schliissels aus dem Passwort zum Einsatz. Dieser Algorithmus ist absichtlich
speicher- und rechenintensiv, um eine Brute-Force-Attacke (Durchprobieren aller
moglichen Passworter) zu erschweren. Natlirlich ist es trotzdem wichtig, ein sicheres
Passwort zu wihlen. Die komprimierten Backup-Daten werden dann mithilfe der
NaCl-Bibliothek verschliisselt; dabei kommen die Algorithmen XSalsa20 und
Poly1305 zum Einsatz.

Der Dateiname, unter welchem das Backup auf dem Server gespeichert wird, ist
ebenfalls vom gewihlten Passwort abhidngig. Der Threema Safe-Server kann daher
anhand der hochgeladenen Backup-Daten nicht herausfinden, um welche Threema-
ID es sich im Backup handelt. Das Auffinden eines zu einer bestimmten Threema-1D
gehorenden Backups, sowie dessen Entschliisselung, sind nur mit Kenntnis des ge-
wihlten Passworts moglich.

Die Nutzung von Threema Safe ist optional, und Sie haben die Wahl, Thr Threema
Safe-Backup auf dem Threema-Server oder auf einem Server Threr Wahl zu spei-
chern.

Technische Einzelheiten finden Sie im Cryptography Whitepaper.

Wie kann ich mein Threema Safe-Backup wiederherstellen?

Threema Safe ist ab Threema 3.6 fiir Android verfiigbar. Threema fiir iOS und Three-
ma fiir Windows Phone werden Threema Safe mit einem kommenden Update unter-
stutzen.

Threema Safe-Backups lassen sich aus dem Einrichtungsassistenten wiederherstell-
ten. Falls auf Threm Gerét bereits eine Threema-ID eingerichtet ist, I6schen Sie diese
bitte wie folgt:

e Offnen Sie in der Hauptansicht von Threema das Seitenmenii durch Tippen auf die
drei horizontalen Balken links oben

e Tippen Sie auf «Meine Threema-ID»

e Tippen Sie auf «ID loschen»

Wihlen Sie im Einrichtungsassistenten «Backup wiederherstellen», geben Sie Thre

Threema-ID ein, und folgen Sie den Bildschirmanweisungen. Falls Sie Ihre Threema-

ID vergessen und sie zuvor mit einer E-Mail-Adresse oder Telefonnummer verkniipft

haben, konnen Sie sie durch Tippen auf «ID vergessen?» abfragen.

Falls Sie das Passwort Thres Threema Safe-Backups vergessen haben, besteht leider
keine Mdoglichkeit, das Backup wiederherzustellen.

Wie kann ich Threema Safe-Backups auf einem eigenen Server
speichern?
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Threema Safe ist ab Threema 3.6 fiir Android verfiigbar. Threema fiir iOS und Three-
ma fiir Windows Phone werden Threema Safe mit einem kommenden Update unter-
stutzen.

Threema Safe ldsst sich mit jedem WebDAV-Server (z.B. NextCloud) verwenden, der
iibers Internet erreichbar ist und iiber ein giiltiges TLS-Zertifikat verfiigt. Fiihren Sie
die nachstehenden Schritte durch, um Threema Safe-Backups auf Threm WebDAV-
Server zu speichern.

Server konfigurieren

e Erstellen Sie auf Threm WebDAV-Server ein Verzeichnis fiir Threema Safe, z.B.
/pfad/zu/threema_safe

e Erstellen Sie in /pfad/zu/threema_safe eine Text-Datei mit dem Namen «configy»
(ohne Dateiendung) und folgendem Inhalt:

{
"maxBackupBytes": 524288,

"retentionDays": 180

}
e Erstellen Sie in /pfad/zu/threema_safe ein schreibbares Verzeichnis mit dem Na-
men «backups»

Wir bitten um Verstdndnis, dass wir bei der Einrichtung und der Konfiguration von
Servern keine Hilfestellung leisten konnen.
App konfigurieren

e Offnen Sie in der Hauptansicht von Threema fiir Android das Seitenmenii, und
wihlen Sie «Meine Backups»

e Aktivieren Sie «Threema Safe», und tippen Sie auf «Experten-Einstellungen»
e Deaktivieren Sie «Standardserver», und geben Sie die URL zum Threema Safe-
Verzeichnis auf [hrem Server an (vgl. Punkt 1 bei «Server konfigurieren»), z.B.

https://meinserver.org/pfad/zu/threema_safe. Wenn Ihr Server HTTP-Authentifizie-
rung erfordert, geben Sie bitte [hren Benutzernamen und Thr Passwort an.
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ID- und Daten-Backup

Wieso ist es wichtig, dass ich ein Backup meiner ID erstelle?

Jeder Threema-Nutzer erstellt bei der ersten Nutzung eine zufallsgenerierte, einzigar-
tige Threema ID. Falls Sie Ihr Smartphone verlieren oder ein neues Mobiltelefon kau-
fen, benodtigen Sie ein Backup Threr Threema ID, um Thre Identitit wiederherzustel-
len. Ohne das Backup gehen gewisse Kontakte und Thre Gruppenzugehorigkeiten ver-
loren. Wir empfehlen Ihnen, nach der Erstellung Threr Threema ID umgehend ein ID-
Backup zu erstellen bzw. Threema Safe zu aktivieren.

Wie kann ich meine ID auf ein neues Gerat uibertragen?

Wenn Sie das Handy wechseln oder Thr aktuelles Gerit neu aufsetzen, konnen Sie Ih-
re Threema-ID iibertragen und die App wie gewohnt weiternutzen. Fiir die Ubertra-
gung Threr ID bendtigen Sie ein ID-Backup oder ein Threema Safe-Backup. In Da-
ten-Backups ist die ID auch enthalten. Ein Daten-Backup kann nicht zwischen ver-
schiedenen Betriebssystemen (z.B. von Android auf i0S) libertragen werden. Daher
ist es wichtig, ein ID-Backup zu erstellen oder Threema Safe zu verwenden. Die
Durchfiihrung eines ID-Backups ist nachfolgend beschrieben. ID Backups enthalten
nur die ID; sie enthalten keine Chats, Gruppenzusammensetzungen, Medien oder

die griinen Vertrauensstufen Threr Kontakte. Threema Safe-Backups enthalten neben
der ID auch Kontakte, Gruppen und Privatsphire-Einstellungen. Sie konnen jederzeit
Chats exportieren. Wenn Sie das Gerét wechseln, ist ratsam, Thre Threema-ID vom al-
ten Gerit zu entfernen, nachdem Sie die ID auf [hrem neuen Gerit eingespielt haben.

1. ID-Backup erstellen

Android

e Um ein ID-Backup zu erstellen, tippen Sie in Threema oben links auf die drei Bal-
ken und dann auf «Meine Backups» Tippen Sie in diesem Menii auf «ID-Backup»
und wihlen Sie ein Passwort. Pragen Sie sich das Passwort bitte gut ein; Sie bend-
tigen es bei der Wiederherstellung.

e Nun werden Thre ID-Daten (d.h. Thr privater Schliissel) mit dem Passwort ver-
schliisselt und als Text sowie als QR-Code angezeigt.

e Speichern Sie Ihr ID-Backup an einem sicheren Ort ab. Sie konnen es sich auch
via E-Mail zusenden.

¢ Sie konnen das ID-Backup automatisch im Android Backup abspeichern.

10S

e Um ein ID-Backup zu erstellen, gehen Sie zu «Meine ID», tippen Sie unten auf
«Backup» und wihlen ein Passwort. Pragen Sie sich das Passwort bitte gut ein; Sie
bendtigen es bei der Wiederherstellung.

e Nun werden Thre ID-Daten (d.h. Thr privater Schliissel) mit dem Passwort ver-
schliisselt, und als Text sowie als QR-Code angezeigt.

e Speichern Sie Ihr ID-Backup an einem sicheren Ort ab. Sie kénnen es sich auch
via E-Mail zusenden.

¢ Sie konnen das ID-Backup automatisch im nichsten iTunes-Backup integrieren
lassen.

Windows Phone
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e Um ein ID-Backup zu erstellen, gehen Sie zu «Einstellungen» und tippen Sie in
der Liste auf «Backup».

e Wihlen Sie, wie Thr Backup gespeichert werden soll: auf OneDrive, als Text oder
als QR-Code.

e Tippen Sie auf «Backup der Threema-ID erstellen» und wéhlen Sie ein Passwort.
Pragen Sie sich das Passwort bitte gut ein; Sie bendtigen es bei der Wiederherstel-
lung.

e Nun werden Thre ID-Daten (d.h. Thr privater Schliissel) mit dem Passwort ver-
schliisselt und direkt auf OneDrive gespeichert bzw. als Text oder als QR-Code an-
gezeigt.

2. ID-Backup einspielen

e Waihlen Sie beim erstmaligen Start von Threema die Option «Aus Backup wieder-
herstellen» und folgen Sie dem Einrichtungsassistenten.

e Wenn bereits eine andere Threema-ID auf dem Gerit eingerichtet ist und diese er-

setzt werden soll, entfernen Sie zundchst die eingerichtete ID:

Android: Tippen Sie im Seitenmenti auf Thre ID und dann auf «ID 16scheny.
10S: Tippen Sie in der Hauptansicht auf «Meine ID» und wihlen Sie dort «ID
16scheny.

e  Windows Phone: Tippen Sie in der «Ich»-Registerkarte auf «ID 16scheny.
Hinweis: Dabei wird die Threema-ID nur von diesem Gerét geloscht. Falls die ID
gleichzeitig auf einem anderen Gerit installiert ist, bleibt die ID dort erhalten oder
kann auch durch ein Backup wiederhergestellt werden. Nach dem Loschen der ID
gelangen Sie zum Einrichtungsassistenten (siche oben).

Ich habe ein neues Handy — wie ubertrage ich meine Daten?

Mithilfe eines Daten-Backups konnen Sie Thre Chats, Gruppen und Kontakte (inklusi-
ve Vertrauensstufe) auf Ihr neues oder zuriickgesetztes Gerét iibertragen. Das Uber-
tragen von Daten-Backups ist nur auf demselben Betriebssystem moglich. Falls Sie
das Betriebssystem wechseln (z.B. von iPhone zu Android), konnen Sie Chats expor-
tieren und Threema Safe verwenden, um Ihre ID, Kontakte, Gruppen und Privatsphé-
re-Einstellungen zu {ibertragen.

Android

e Erstellen Sie auf Threm bisherigen Handy ein Daten-Backup: Tippen Sie dazu oben
links auf die drei Balken und dann auf «Meine Backups». Tippen Sie dann auf das
Plus-Symbol.

e Aktivieren Sie die Option «Mediendateien mitsicherny.

e Nach der Eingabe eines freigewdhlten Passwortes erstellt Threema ein Backup und
speichert dieses im Ordner Threema/Backups. In diesem Backup sind Medienda-
ten, Kontakte, Chats, Gruppen sowie die ID enthalten.

e Kopieren Sie dann diese Backup-Datei auf Ihr neues Handy (z.B. iiber den PC).

e Starten Sie Threema auf dem neuen Handy, tippen Sie auf «Backup wiederherstel-
len» und wéhlen Sie anschliessend im Installationsassistenten «Daten-Backupy.
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e Wihlen Sie nun das soeben erstellte Backup aus und driicken auf « Wiederherstel-
len». Nachdem Sie das giiltige Passwort eingegeben haben, wird das Backup wie-
derhergestellt. Abhéngig von dessen Grosse kann dieser Vorgang einige Minuten
dauern.

iOS

e Erstellen Sie ein Backup Ihrer ID auf dem bisherigen Gerit: Gehen Sie zu «Meine
[Dy, tippen Sie auf «Backup» und aktivieren Sie am Schluss des Backups die Op-
tion «In Gerate-Backup aufnehmeny.

e Fiihren Sie ein verschliisseltes iTunes-Backup durch. Das Vorgehen dazu erfahren
Sie auf dieser Support-Seite von Apple.

e Stellen Sie Threema auf dem neuen Gerét mit dem iPhone Backup wieder her, in-
dem Sie das letzte iTunes-Backup des alten Geréts auf das neue Gerit tibertragen.
Nun kénnen Sie Threema wie gewohnt verwenden.

Windows Phone

e Erstellen Sie auf Threm bisherigen Handy ein Daten-Backup: Gehen Sie zu «FEin-
stellungen» und tippen Sie in der Liste auf «Backupy.

e Tippen Sie nun ganz unten auf « Threema-Datensicherung erstellen». Thre Daten
werden nun auf OneDrive gespeichert (wobei die vorherige Datensicherung tiber-
schrieben wird).

¢ Beschriankung: Maximal kénnen auf OneDrive ohne WLAN 5 MB, mit WLAN
und ohne externe Stromversorgung 20 MB und mit WLAN und externer Stromver-
sorgung 100 MB gespeichert werden. Fiir eine Threema-Datensicherung empfiehlt
sich, das Gerit mit einem WLAN zu verbinden und an die externe Stromversor-
gung anzuschliessen.

e [nstallieren und starten Sie Threema auf dem neuen Gerét. Tippen Sie auf «...oder
tippen Sie hier, um ein Backup wiederherzustellen!».

e Fiihren Sie zuerst die Wiederherstellung Ihrer Threema-ID aus, tippen Sie danach
auf «Von OneDrive importieren» und geben Sie das Passwort ein. Nun wird die
Wiederherstellung der Threema-Daten gestartet.

e Fiir die Wiederherstellung der Threema-Daten empfiehlt sich, das Gerit mit einem
WLAN zu verbinden und an die externe Stromversorgung anzuschliessen.

Was ist der Unterschied zwischen einer Threema-ID und einem
ID-Backup?

Fiir die Wiederherstellung einer Threema-ID bendtigen Sie ein ID-Backup (oder ein
Threema Safe-Backup). Dieses besteht aus 80 Ziffern und Buchstaben in Gruppen zu
jeweils vier Zeichen (mit Bindestrichen getrennt). Diese Zeichenfolge erhalten Sie
nach der Erstellung des ID-Backups in zwei Formaten: als reinen Text zum Kopie-
ren/Einfiigen, und als QR-Code.
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Bei der Wiederherstellung konnen Sie entweder die Zeichenfolge manuell eingeben,
oder den QR-Code einscannen. Die Wiederherstellung kann nur mit einem ID-Back-
up erfolgen. Wenn Sie falschlicherweise eine 6ffentliche Threema-ID scannen, er-
scheint nach dem Scan ein langer String, der mit «3mid:» beginnt. Die Wiederherstel-
lung wird nicht erfolgreich sein. Stellen Sie daher bitte sicher, dass Sie ein ID-Back-
up fiir die Wiederherstellung verwenden.

Ich habe meine Daten verloren! Kann Threema diese irgendwie
wiederherstellen und mir zuschicken?

Wir haben keinerlei Zugriff auf Ihre Daten. Wenn Sie Thre ID, Nachrichten oder Kon-
takte wiederherstellen mochten, benotigen Sie sowohl ein Backup, als auch das dazu-
gehorige Passwort. Fehlt eine dieser Informationen, sind diese Daten nicht mehr zu-
ginglich. Wir konnen Thnen folgende allgemeine Empfehlungen geben:

e Fragen Sie lhren Gespriachspartner, ob er Thnen gewisse Nachrichten/Medien noch-
mals zuschicken oder den Chat in eine Datei exportieren kann.

e Stellen Sie Threema so ein, dass empfangene Medien automatisch (unverschliis-
selt) im Medienalbum des Betriebssystems abgespeichert werden. So bleiben sie
Ihnen selbst nach dem Loschen der App erhalten.

e Erstellen Sie eine PIN-Sperre in der App, um z.B. bei einem Diebstahl Thres Gerits
den Zugriff auf Thre ID zu verhindern.

Ich habe meine Bestatigungs-E-Mail oder SMS nicht erhalten!
Was kann ich tun?

Bestatigung der E-Mail-Adresse

E-Mails konnen in Spam-Filtern hiangenbleiben. Bitte priifen Sie daher Thren Spam-
Ordner, und haben Sie etwas Geduld. Manche ISPs verwenden Greylisting, was bei
neuen Absendern Verzogerungen bis zu einer Stunde verursachen kann.

Sie konnen es nochmals versuchen (falls notig, mit einer anderen E-Mail-Adresse),
indem Sie zuriick zum Dialog «E-Mail verkniipfen» gehen, die Adresse loschen und
speichern. Dadurch wird der Status zuriickgesetzt, und Sie konnen die Verkniipfung
erneut vornehmen.

Bestitigung der Rufnummer

Wir tun unser Moglichstes, um SMS in alle Lander zuzustellen. Wenn Sie keine SMS
erhalten, liegt u.U. ein temporéres Problem vor oder Nachrichten werden durch Thren
Netzbetreiber gefiltert. Falls die SMS nach einiger Zeit nicht eingegangen ist, konnen
Sie den Code auch per Telefonanruf anfordern:

e Unter Android wird Ihnen bei einer laufenden Uberpriifung auf dem Hauptbild-
schirm ein griiner Balken angezeigt. Tippen Sie auf den Button «Code eingeben»
und anschliessend auf «Anruf anfordern». Beachten Sie, dass ein Telefonanruf erst
nach Ablauf der SMS-Empfangsfrist (ca. eine Minute) angefordert werden kann.

e Unter iOS tippen Sie im Tab «Meine ID» einfach erneut auf «Handynummer» und
wihlen im darauf erscheinenden Dialog die entsprechende Option aus.
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Bitte haben Sie Verstindnis dafiir, dass wir manche Lander/Rufnummern nicht anru-
fen konnen.

Hinweis: Threema kann auch ohne (bzw. mit ausstehender) Verkniipfung genutzt
werden. Wenn Sie Thre ID nicht mit einer E-Mail-Adresse oder Rufnummer verkniip-
fen, konnen Sie nur von Personen kontaktiert werden, denen Ihre ID bekannt ist.

Ich habe eine neue ID erstellt — wie kann ich die alte ID I0-
schen?

Threema-ID von vorliegendem Ger:iit entfernen

Mochten Sie Thre Threema-ID vom vorliegenden Gerit entfernen, um eine neue ID
anzulegen oder ein Backup wiederherzustellen? Loschen Sie zunédchst die Threema-
ID von Threm Gerét, indem Sie unter «Meine ID» (bzw. «Meine Threema-ID» unter
Android) auf «ID 16schen» tippen. (Um unter Android zu «Meine Threema-ID» zu
gelangen, tippen Sie in der Hauptansicht auf das Menii-Symbol oben links und an-
schliessend auf Thre ID.) Starten Sie Threema neu, um mit dem Einrichtungsassisten-
ten eine neue ID zu erstellen oder ein Backup einzuspielen.

Hinweis: Durch «ID l6schen» wird Thre Threema-ID lediglich vom vorliegenden Ge-
rat entfernt. Falls die ID auch auf einem anderen Gerét eingerichtet ist, bleibt sie dort
erhalten. Wenn zuvor ein Backup der ID erstellt wurde, kann die ID zudem wieder-
hergestellt werden.

Threema-ID unwiderruflich loschen

Sollten Sie auf das Gerit, auf dem Thre Threema-ID eingerichtet ist, einmal keinen
Zugrift mehr haben (z.B. weil es gestohlen wurde), konnen Sie nur dann Thre ID un-
widerruflich 16schen, wenn zuvor ein ID-Widerrufspasswort festgelegt wurde. Legen
Sie hier ein ID-Widerrufspasswort fest:

e Android: Menii-Symbol > Thre ID > «ID-Widerruf»
e 10S: «Meine IDy» > «ID-Widerrufspassworty»

e Windows Phone: «Meine Threema-I1Dy» > «ID-Widerruf»

Wenn Sie keinen Zugriff auf die zu 16schende Threema ID oder kein Passwort zum
Widerrufen gesetzt haben, konnen Sie das Loschen der ID nicht veranlassen. Die be-
treffende ID wird nach drei Monaten Inaktivitit aber automatisch als inaktiv mar-
kiert.

Wenn Sie Thre ID widerrufen, konnen andere Nutzer innerhalb von ca. einer Stunde
keine Nachrichten mehr an diese ID senden, und der Eintrag Threr ID in den Kontakt-
listen Threr Gespriachspartner wird innerhalb von 24 Stunden durchgestrichen ange-
zeigt (bzw. ausgeblendet, wenn beim Gespriachspartner «Inaktive Kontakte ausblen-
den» aktiviert ist).

Ich habe eine neue Nummer — was tun?
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Thre Identitdt bei Threema ist, im Gegensatz zu den meisten anderen Instant Messen-
gern, nicht an eine Nummer gebunden. Unabhédngig davon, welche SIM-Karte bzw.
Rufnummer Sie nutzen oder in welchem Land Sie sich aufthalten — Thre Threema ID
bleibt gleich und Sie sind weiterhin erreichbar. Auch Thre bestehenden Chats sind von
einem Nummernwechsel nicht betroffen.

Haben Sie eine neue Rufnummer und benutzen Ihre alte, verkniipfte Handynummer
nicht mehr? Léschen Sie einfach die alte Nummer im Register «Meine ID» und ge-
ben Sie die neue Nummer ein — schon ist [hre ID mit der richtigen Rufnummer ver-
kniipft.

Ich habe eine neue ID erstellt — warum sehen meine Kontakte
immer noch die alte ID?

Wenn Sie Thre neue Threema ID mit der gleichen Telefonnummer oder E-Mail-Ad-
resse verkniipfen wie mit der vorherigen ID, kann es vorkommen, dass Sie bei Ihren
Kontakten doppelt erscheinen. Vermeiden Sie dies wie folgt:

1. Verkniipfen Sie die neue ID mit der selben E-Mail-Adresse und Handynummer wie
Ihre alte ID. Dadurch wird die Verkniipfung bei der alten ID automatisch aufgeho-
ben, denn jede E-Mail-Adresse oder Handynummer kann immer nur mit einer ID
verkniipft sein.

2. Bitten Sie Ihre Chatpartner, die alte ID aus ihren Kontakten zu 16schen. Sie wird
danach nicht mehr automatisch bei der Synchronisierung gefunden, da die Ver-
kniipfungen ja aufgehoben sind.

Falls Sie keine neue ID erstellen konnen oder mochten, haben Sie auch die Mdglich-
keit, die Verkniipfungen der alten ID autheben zu lassen.

Lesen Sie hier, wie Sie vorgehen konnen, wenn andere Kontakte doppelt in [hrem
Adressbuch auftauchen.

Wie kann ich die Verknupfung meiner Threema-ID aufheben?

Um die Verkniipfung Threr Threema-ID mit Threr Rufnummer oder E-Mail-Adresse
aufzuheben, gehen Sie zum «Meine ID»-Fenster (Android: Info-Symbol neben der
ID im Hauptmenii, Windows Phone: Gehen Sie auf «Ich») und tippen Sie auf die
Rufnummer oder E-Mail-Adresse, um den Inhalt zu entfernen.

Haben Sie keinen Zugriff mehr auf die entsprechende ID, konnen Sie die Verkniip-
fung online aufheben lassen. Um den Prozess abzuschliessen, miissen Sie Zugriff auf
die verkniipfte E-Mail-Adresse oder Rufnummer haben.

Wie wir mit Kontaktdaten umgehen und welchen Nutzen die ID-Verkniipfung hat, er-
fahren Sie in unserer Datenschutzerkldrung.
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Threema-Anrufe

Welche Systemvoraussetzungen gelten fur Threema-Anrufe?

Sprachanrufe konnen mit der Android- und der i0S-Version der Threema-App geta-
tigt werden. Es gelten die folgenden Systemvoraussetzungen:

¢ Android: Threema 3.2 fiir Android oder hoher auf Android 4.1 oder hoher (um An-
rufe zu empfangen, wenn die App im Hintergrund ist, sind Google Play Services
erforderlich)

e 10S: Threema 3.0 fir iOS oder hoher auf einem iPhone 5s oder hoher mit 10S 9
oder hoher

Diese Voraussetzungen miissen sowohl beim Anrufer wie auch beim Angerufenen er-
fillt sein.
Bitte beachten Sie, dass Threema-Anrufe unter BlackBerry OS nicht unterstiitzt sind.

Wie tatige ich einen Threema-Anruf?

Wihlen Sie in der Kontaktliste den gewiinschten Kontakt aus, und tippen Sie auf das
Telefonhorer-Symbol in der Titelleiste (Android) bzw. auf « Threema-Anruf» (i10S).
Alternativ konnen Sie in einem Chat in der Titelleiste auf das Telefonhdrer-Symbol
tippen.

Bitte beachten Sie, dass die Systemvoraussetzungen sowohl beim Anrufer wie auch
beim Angerufenen erfiillt sein miissen, um Threema-Anrufe tatigen zu konnen.

Wie kann ich Threema-Anrufe deaktivieren?

Um zu verhindern, dass Kontakte Sie iiber Threema anrufen, konnen Sie Sprachanru-
fe in Threema wie folgt deaktivieren:

e Threema > Finstellungen > Privatsphire > Threema-Anrufe

Wenn Threema-Anrufe deaktiviert sind, konnen auch Sie IThre Kontakte nicht iber
Threema anrufen.

Wie hoch ist der Datentransfer bei Sprachanrufen?
Bei Sprachanrufen werden pro Minute ca. 750-800 KiB an Daten {ibertragen.

Ich hore meine eigene Stimme als Echo — was kann ich dage-
gen tun?

Wenn Sie bei Sprachanrufen Thre eigene Stimme als Echo horen, funktioniert beim
Geriit Ihres Gesprichspartners die Echo-Unterdriickung nicht korrekt, und der Ton
aus der Hormuschel wird durch das Mikrofon an Sie zuriickgesendet. Bitten Sie [hren
Gesprichspartner, unter «Einstellungen > Fehlerbehebung» die «Echo-Unterdrii-
ckung» umzustellen (von «Software Echo-Unterdriickung» auf «Hardware Echo-Un-
terdriickung» oder umgekehrt).
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Wie sicher sind Threema-Anrufe, und welche Technologie wird

eingesetzt?

Threema-Anrufe sind genauso sicher wie Threema Nachrichten. Die Ubermittlung
der gesamten Kommunikation ist auch bei Sprachanrufen Ende-zu-Ende-verschliis-
selt. Der Verbindungsaufbau erfolgt im Hintergrund iiber Threema-Nachrichten, da-
her sind Sprachanrufe genauso vertrauenswiirdig wie Chats.

Statt einer Rufnummer dient die Threema-ID zur Identifizierung. So konnen Sie En-
de-zu-Ende-verschliisselte Anrufe titigen, ohne eine Rufnummer preiszugeben.

Naheres uiber Threema-Anrufe erfahren Sie hier.
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Profilbilder

Wie kann ich mein Profilbild festlegen?

Sie konnen in Threema das Profilbild festlegen, mit dem Sie in den Kontaktlisten Ih-
rer Chatpartner vertreten sind. Dabei haben Sie volle Kontrolle dariiber, wem ihr Pro-
filbild freigegeben wird. Um ein Profilbild festzulegen, gehen Sie wie folgt vor:

e Android

e  Offnen Sie die Seitenleiste (indem Sie in der Hauptansicht auf «=» tippen), und
tippen Sie auf «Meine Threema-ID»

e  Tippen Sie zundchst auf das Bleistift-Symbol und anschliessend auf das Kon-

taktbild-Symbol (bzw. auf das bestehende Profilbild, sofern bereits eines festge-
legt wurde)
Wihlen Sie zwischen «Foto aufnehmen» und «Aus Galerie auswihlen»
Bestimmen Sie den zu verwendenden Bildausschnitt, und bestétigen Sie durch
Tippen auf «Bild speichern»

e  Legen Sie schliesslich fest, wem Ihr Profilbild freigegeben wird, indem Sie auf

«Profilbild freigeben an» tippen und die gewiinschte Auswahl treffen
iOS

Navigieren Sie zum «Meine ID»-Reiter, und tippen Sie auf «(i)»
Tippen Sie auf «Bild wihlen» (bzw. auf das bestehende Profilbild, sofern bereits
eines festgelegt wurde), und nehmen Sie ein Foto auf, oder wéhlen Sie ein beste-
hendes Bild aus

e  Bestimmen Sie den zu verwendenden Bildausschnitt, und bestéitigen Sie durch
Tippen auf «Auswéhlen»

e  Legen Sie schliesslich fest, wem Ihr Profilbild freigegeben wird, indem Sie auf

«Profilbild freigeben an» tippen und die gewiinschte Auswabhl treffen
Windows Phone

e  Navigieren Sie in der Hauptansicht zum «Meine Threema-ID»-Reiter, und tip-
pen Sie auf das Kontaktbild-Symbol (bzw. auf das bestehende Profilbild, sofern
bereits eines festgelegt wurde)

e  Wihlen Sie ein Bild aus, bestimmen Sie den zu verwendenden Bildausschnitt,
und bestitigen Sie durch Tippen auf das Hikchen rechts unten

e  Legen Sie schliesslich fest, wem Ihr Profilbild freigegeben wird, indem Sie auf
«Profilbild freigeben an» tippen und die gewiinschte Auswahl treffen

Aus Privatsphire-Griinden werden Profilbilder nicht auf unserem Server gespeichert,
sondern beim Nachrichtenversand Ende-zu-Ende-verschliisselt von Nutzer zu Nutzer
ibertragen.

Das nichste Mal, wenn Sie einem Kontakt eine Nachricht senden, wird diesem Ihr
Profilbild automatisch iibermittelt (sofern es Thre Einstellungen zulassen). Alternativ
konnen Sie in der Detailansicht eines Kontakts «Profilbild jetzt senden» betdtigen,
um die Ubermittlung Ihres Profilbilds an den betreffenden Kontakt anzustossen.
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Bei Chatpartnern, welche die Anzeige von Profilbildern deaktiviert haben, wird Ihr
Profilbild nicht angezeigt.

Wie kann ich mein Profilbild entfernen?
Um Ihr Profilbild zu entfernen, gehen Sie wie folgt vor:

e Android

Offnen Sie die Seitenleiste (indem Sie in der Hauptansicht auf «=» tippen), und
tippen Sie auf «Meine Threema-ID»

e  Tippen Sie oben rechts auf « », und wihlen Sie «Bild entfernen»

e iOS

e  Navigieren Sie zum «Meine ID»-Reiter, und tippen Sie auf «(i)»

e  Tippen Sie auf Ihr bestehendes Profilbild, und wéhlen Sie «Foto 16schen

Windows Phone

Navigieren Sie in der Hauptansicht zum «Meine Threema-ID»-Reiter
Tippen und halten Sie auf Ihr bestehendes Profilbild, und wihlen Sie «Profilbild
entfernen»

Aus Privatsphire-Griinden werden Profilbilder nicht auf unserem Server gespeichert.
Das nichste Mal, wenn Sie einem Kontakt eine Nachricht senden, wird Thr Profilbild
beim Empfianger automatisch entfernt. Alternativ konnen Sie in der Detailansicht ei-
nes Kontakts «Profilbild jetzt senden» betéitigen, um das Profilbild beim betreffenden
Kontakt umgehend zu entfernen.

Wie kann ich die Profilbilder meiner Kontakte anzeigen bzw.
ausblenden?

Wenn Sie statt der Profilbilder, welche Thre Kontakte fiir sich festgelegt haben, eigene
(oder gar keine) Kontaktbilder anzeigen mochten, navigieren Sie zu «Einstellungen >
Erscheinungsbild», und deaktivieren Sie «Profilbilder anzeigeny.

Ist «Profilbilder anzeigen» aktiviert, werden die von Ihren Kontakten festgelegten
Profilbilder angezeigt, unabhingig davon, ob in Threema oder dem Adressbuch Ihres
Betriebssystems Kontaktbilder hinterlegt sind.

Ist in Threema oder dem Adressbuch Thres Betriebssystems ein Kontaktbild fiir einen
Kontakt hinterlegt, wird dieses Bild in Threema nur dann angezeigt, wenn «Profilbil-
der anzeigen» deaktiviert ist oder der betreffende Kontakt kein Profilbild festgelegt
(bzw. fiir Sie freigegeben) hat.

Warum werden keine Profilbilder angezeigt?

Wenn in Threr Kontaktliste bzw. Ihrer Chat-Ubersicht (bei bestimmten Kontakten)
keine Profilbilder angezeigt werden, kann dies folgende Griinde haben:

e Die Anzeige von Profilbildern ist (unter «Einstellungen > Erscheinungsbild»)
deaktiviert
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e Die betreffenden Kontakte haben kein Profilbild festgelegt, oder Sie zdhlen nicht
zu den ausgewihlten Kontakten, denen das Profilbild freigegeben wurde

¢ Die betreffenden Kontakte haben Thnen seit Festlegung ihres Profilbilds keine
Nachricht gesendet (Profilbilder werden beim Nachrichtenversand iibertragen)

¢ Windows Phone: Die betreffenden Chatpartner sind nicht in Threr Kontaktliste ge-

speichert (in der Chat-Ubersicht werden Profilbilder nur von Chatpartnern, welche
in der Kontaktliste gespeichert sind, angezeigt)
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Android

Warum erhalte ich Nachrichten erst, wenn ich die App offne?

Es kann verschiedene Griinde dafiir geben, dass eingehende Nachrichten erst beim
Offnen der App empfangen werden. Die Hauptgriinde sind: 1.) die App darf im Hin-
tergrund nicht ausgefiihrt werden; 2.) die App darf im Hintergrund keine Daten {iber-
mitteln.

Geratespezifische Fehlersuche

Bitte navigieren Sie in Threema zu «Einstellungen > Fehlerbehebung > Probleme der
Geritekonfiguration beheben». Wihlen Sie zunichst «Hintergrundausfithrung ermog-
lichen» (sofern verfiigbar), und befolgen Sie die Anweisungen auf dem Bildschirm.
Wihlen Sie dann «Hintergrunddaten aktivieren» (sofern verfligbar), und befolgen Sie
die Bildschirm-Anweisungen.

Falls das Problem fortbesteht, befolgen Sie bitte diese geritespezifischen Schritte,
wenn Sie ein entsprechendes Handy verwenden:

e Samsung
e Huawei
e Xijaomi

e Sony

Allgemeine Fehlersuche

1. Gerit neu starten: Als erstes starten Sie bitte [hr Handy neu.

2. Internetverbindung priifen: Vergewissern Sie sich, dass eine stabile Internetver-
bindung besteht, und stellen Sie sicher, dass WLAN im Standby-Modus nicht
deaktiviert wird: Android-Einstellungen > WLAN > Erweitert > WLAN im Ruhe-
modus aktiviert lassen > Immer

3. App-Benachrichtigungen priifen: Uberpriifen Sie, ob nicht versehentlich App-
Benachrichtigungen deaktiviert wurden: Android-Einstellungen > Ton & Benach-
richtigungen > App-Benachrichtigungen > Alle Apps > Threema: «Alle blockie-
ren» ausgeschaltet, «Als Prioritdt behandeln» eingeschaltet.
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4.

«Hintergrunddaten beschrinken» deaktivieren: Navigieren Sie in den Android-
Einstellungen zu «Datennutzung» bzw. «Datenverbrauchy, driicken Sie die Menii-
Taste, und stellen Sie sicher, dass «Hintergrunddaten beschrianken» ausgeschaltet
ist. Tippen Sie in dieser Liste auf « Threemay, und stellen Sie sicher, dass «App-
Hintergrunddaten beschrianken» deaktiviert ist. Wiederholen Sie den Vorgang fiir
«Google Play-Dienstey.

. Batteriespar-Funktion deaktivieren oder Threema in Ausschlussliste aufnehmen:

Deaktivieren Sie etwaige Batteriespar-Funktionen Ihres Gerits oder fligen Sie
Threema der betreffenden Ausschlussliste hinzu. Navigieren Sie zu «Android-Ein-
stellungen > Akku > Akku-Leistungsoptimierung > Alle Apps», suchen Sie
«Threemay, und wihlen Sie dort «Nicht optimiereny.

. Benachrichtigungen zuriicksetzen: Setzen Sie unter «Threema > Einstellungen >

Fehlerbehebung > Benachrichtigungstone zuriicksetzen» die Einstellungen der Be-
nachrichtigungstone auf den Originalzustand zuriick.

. Push-Token zuriicksetzen: Sollten alle bisherigen Schritte keine Abhilfe geschafft

haben, setzen Sie bitte das Push Token hier zuriick: «Threema Einstellungen >
Fehlerbehebung > Push-Token zuriicksetzen»

. Google Play-Dienste aktualisieren: Uberpriifen Sie, ob die aktuelle Version der

Google Play-Dienste installiert ist, und aktualisieren Sie diese gegebenenfalls.

Bitte beachten Sie auch Folgendes:

Datensparmodus in Android 7 und neuer: Wenn der Datensparmodus (unter
«Einstellungen > Netzwerk & Internet > Datennutzungy) aktiviert ist, muss fiir
Threema «Uneingeschriankte Datennutzung» (unter «Einstellungen > Apps & Be-
nachrichtigungen > Threema > Datennutzungy) aktiviert sein.

Sofortige Benachrichtigung: Wenn der Push-Dienst zwar funktioniert, die Push-
Benachrichtigungen aber nicht angezeigt werden, aktivieren Sie bitte «Sofortige
Benachrichtigung» unter «Einstellungen > Fehlerbehebungy. Ist diese Einstellung
aktiviert, wird eine generische Benachrichtigung angezeigt, wenn eingehende
Nachrichten nicht heruntergeladen werden konnten.

Forciertes Beenden von Threema: Wenn Sie Threema beenden, indem Sie im
App Manager «Beenden erzwingen» wihlen, erhalten Sie keine weiteren Benach-
richtigungen, bis Threema neu gestartet wird.

Drittanbieter-Apps: Antivirus-, Energiespar-, und Systemoptimierungs-Apps von
Drittanbietern konnen verursachen, dass keine Push-Benachrichtigungen angezeigt
werden. Wenn Sie solche Apps verwenden, deaktivieren Sie diese bitte testweise
(oder stellen Sie sicher, dass Threema nicht von deren Aktivititen betroffen ist).
Stummgeschaltete Chats: Wenn Sie von einem bestimmten Kontakt oder einer
bestimmten Gruppe keine Benachrichtigung iiber eingehende Nachrichten erhal-
ten, 6ffnen Sie bitten den betreffenden Chat, tippen Sie im Menii auf «Benachrich-
tigungseinstellungen», und stellen Sie sicher, dass «Keine Benachrichtigungy» nicht
aktiviert.
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e Verzogerungen unter Android 6.0 und neuer: Beachten Sie, dass unter Android
6.0 und neuer eine Verzogerung der Benachrichtigungen von einigen Minuten nor-
mal ist, wenn Thr Gerét lingere Zeit nicht bewegt wurde. Dies ist auf den Doze-
Modus von Android zuriickzufiihren, welcher den Energieverbrauch drastisch re-
duziert, wenn das das Handy nicht genutzt wird.

e Polling: Wenn Polling (in Threema unter «Fehlerbehebungy) eingeschaltet ist, tritt,
je nach gewihltem Intervall, eine Verzogerung ein bei der Benachrichtigung tiber
eingehende Nachrichten.

Sollte das Problem nach Beriicksichtigung der hier aufgefiihrten Angaben fortbeste-

hen, wenden Sie sich bitte an den Hersteller Thres Handys.

Welche Android-Version wird vorausgesetzt?
Die aktuelle Threema-Version fur Android setzt Android 4.1 oder neuer voraus.

Wozu werden welche Berechtigungen unter Android benotigt?

Hier eine Erklarung der wichtigsten Berechtigungen, die Threema fiir Android anfor-
dert:
¢ Kontaktdaten lesen/schreiben
Wird fiir die Adressbuch-Synchronisation verwendet. Wenn die Synchronisation
ausgeschaltet ist, erfolgt kein Zugriff auf die Kontaktdaten.
e Mikrofon
Erforderlich fiir Threema-Anrufe und Sprachnachrichten.
e Standort
Wird fiir die Funktion «Standort senden» gebraucht.
e Konten
Wird fiir die Kontaktsynchronisation bzw. Integration in die Kontenverwaltung
von Android benotigt.
e USB-Speicherinhalte lesen, dindern, loschen
Erforderlich fiir den Versand und die Speicherung von Medien (Bilder, Videos, Da-
teien).
e Anrufe titigen und verwalten
Erforderlich, um bei laufenden Threema-Anrufen eingehende Telefonanrufe zu-
riickzuweisen.

Kann ich Threema ohne ein Google-Konto kaufen/verwenden?

Ja, das ist moglich, wenn Sie Threema in unserem eigenen Shop kaufen.

Die Nutzung von Threema ist ohne Google Play-Dienste moglich, allerdings konnen
dann keine Push-Nachrichten empfangen werden und das Senden von Standorten ist
deaktiviert. Threema bietet mit Polling eine alternative Moglichkeit, zeitnah tiber ein-
gehende Nachrichten informiert zu werden.

Warum funktioniert die Synchronisierung nach einem Telefon-
Neustart nicht mehr?
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Dieser Fehler betrifft nur die Android-Version von Threema unter bestimmten
Versionen des Android-Betriebssystems.

Gewisse Android-Versionen (Jelly Bean 4.1.1 ist iiblicherweise betroffen, bei Sam-
sung-Geriten teilweise auch neuere Versionen) haben einen Fehler im Zusammen-
hang mit bezahlten Apps. Dabei geht das Sync-Konto bei einem Neustart des Tele-
fons verloren; in der Folge funktioniert die Kontaktsynchronisierung nicht mehr. Wir
suchen derzeit nach einem sinnvollen Workaround und empfehlen allen Benutzern,
sofern moglich auf eine neuere Betriebssystem-Version zu aktualisieren.

Als temporire Losung konnen Sie die Synchronisation in den Threema-Einstellungen
aus- und wieder einschalten. Dadurch wird das Konto wieder erstellt und die Syn-
chronisierung funktioniert wieder bis zum néichsten Telefon-Neustart.

Weitere Informationen zu diesem Android-Bug finden Sie hier.

Wie kann ich die App ohne Datenverlust neu installieren?

Wenn Sie ein Systemupdate durchfiihren oder nach Verdnderungen am Handy Three-

ma nicht mehr zuverldssig funktioniert, kann es notwendig sein, die App neu zu in-

stallieren. Um dabei den Verlust von Daten zu vermeiden, gehen Sie bitte wie folgt

vor:

1. Erstellen Sie in Threema ein Daten-Backup inklusive Medien (Hilfe dazu finden
Sie hier).

2. Gehen Sie in den Android Einstellungen auf Apps > Threema.

3. Tippen Sie auf «Daten 16schen» und deinstallieren Sie die App. Tun Sie dies auch
fiir die Threema Plugins.

4. Starten Sie das Handy neu und installieren Sie App und Plugins erneut.

5. Stellen Sie beim ersten Start von Threema das Backup wieder her.

Was tun bei Problemen mit dem Google Play Store?

Sie haben Threema im Google Play Store gekauft. Die App wird aber nicht als Kauf

in Threm Google Play Account angezeigt. Gehen Sie bitte wie folgt vor:

1. Stellen Sie sicher, dass Sie das gleiche Google-Konto wie beim Kauf von Threema
verwenden.

2. Loggen Sie sich auf Threm Computer auf play.google.com ein. Klicken Sie oben
rechts auf das Einstellungssymbol und anschliessend auf «Meine Bestellungeny.
Ist Threema aufgelistet?

3. Wenn Sie Threema unter den Bestellungen sehen, leeren Sie den Cache und 16-
schen Sie die Daten der Apps «Google Play Store» und «Downloads», wie in folg-
ender Anleitung von Google beschrieben: Anleitung.

4. Starten Sie anschliessend das Handy neu und melden Sie sich erneut im Google
Play Store an. Nun konnen Sie die Neuinstallation (Update) von Threema durch-
fiihren.

5. Sollte Threema nicht in den aufgelisteten Bestellungen auftauchen, haben Sie beim
Kauf ein anderes Google-Konto verwendet, oder Threema nicht im Google Play
Store, sondern in unserem Shop erworben.
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Warum werde ich standig nach der Passphrase fur den Haupt-
schlussel gefragt?

Bei Speicherknappheit beendet Android automatisch Hintergrundprogramme. Davon
kann auch der Dienst von Threema betroffen sein, welcher die Passphrase im RAM
vorhilt. In einem solchen Fall miissen Sie beim Start von Threema die Passphrase
neu eingeben. Threema hat darauf keinen Einfluss.

Wenn Sie hiufig nach der Passphrase gefragt werden, empfehlen wir Thnen, in Three-
ma die Passphrase auszuschalten und stattdessen auf Threm Handy die globale Ver-
schliisselung zu benutzen. Diese finden Sie in den Telefon-Einstellungen unter Si-
cherheit > Telefon verschliisseln oder Sicherheit > Gerit verschliisseln.

Was bedeutet die Meldung «Hauptschlussel ist entsperrt»?

Diese Meldung wird angezeigt, wenn Sie die Android-Version von Threema verwen-
den und eine Passphrase fiir den Hauptschliissel gesetzt haben. Damit das Betriebs-
system den Threema-Prozess nicht beendet (wodurch der entsperrte Hauptschliissel,
welcher nur im RAM gespeichert wird, verloren ginge und die Passphrase erneut ein-
gegeben werden miisste), muss die App eine Benachrichtigung anzeigen. Diese Be-
nachrichtigung hat sonst keine weitere Funktion und ist nur wegen erwéhnter Ein-
schrinkung von Android nétig.

Bitte beachten Sie: bei extremer Speicherknappheit beendet Android auch Prozesse
mit persistenter Benachrichtigung. Dann kann es vorkommen, dass im laufenden Be-
trieb die Hauptschliissel-Passphrase wieder angefordert wird. Dies wird durch And-
roid verursacht; Threema hat darauf keinen Einfluss.

Wie kann ich empfangene Medien (Bild/Video/Audio) spei-
chern?

Tippen Sie das gewlinschte Medium im Chat lange an und wéhlen Sie dann den Me-
niipunkt «Speichern» (Disketten-Symbol). Das gespeicherte Medium befindet sich
danach im Verzeichnis «Threema/Threema Pictures» (resp. «Threema Videos» oder
«Threema Audio»). Dateien werden im globalen «Download»-Verzeichnis des Geréts
gesichert und sind tiber die «Downloads»-App abrufbar.

Wozu dienen Verteilerlisten?

Zum Versenden von Nachrichten an mehrere Empfianger konnen unter Android neben
Gruppen auch Verteilerlisten verwendet werden. Im Unterschied zu Gruppen werden
die Nachrichten bei Verteilerlisten in Einzelchats an die Empfanger geschickt. Fiir
Empfanger von Verteilerlisten-Nachrichten ist somit nicht ersichtlich, dass auch ande-
re Empfanger dieselbe Nachricht erhalten haben.

Um unter Android eine Verteilerliste zu erstellen, gehen Sie wie folgt vor:

e Tippen Sie in der Chat-Ubersicht auf das Plus-Zeichen rechts unten, und wihlen
Sie anschliessend «Neue Verteilerliste»
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e Wihlen Sie die Empfanger aus, welche Nachrichten an die Verteilerliste erhalten
sollen, und schliessen Sie Thre Auswahl durch Tippen auf das Hékchen rechts oben
ab

e Legen Sie einen Namen fiir die Verteilerliste fest, und bestédtigen Sie durch Tippen
auf «OK»

Was ist Benachrichtigungsprioritat?

Die Benachrichtigungsprioritét ist einstellbar in Threema unter «Einstellungen > Ton
& Benachrichtigungen > Prioritdt» und bestimmt, wie prominent Benachrichtigungen
angezeigt werden. Die Standard-Einstellung ist «Hoch» und sollte grundsitzlich nicht
verdndert werden. Anpassungen dieser Einstellung konnen von Gerétehersteller zu
Geritehersteller und von Android-Version zu Android-Version unterschiedliche Aus-
wirkungen haben. Im Allgemeinen sollten bei der Einstellung «Niedrig» keine Pop-
up-Benachrichtigungen angezeigt werden.

Was sind Benachrichtigungskanale?

Ab Android 8.0 miissen Apps ihre Benachrichtigungen einem so genannten «Benach-
richtigungskanal» (auch «Benachrichtigungs-Kategorie» genannt) zuordnen. Diese
Kanile legen fest, welche Signale (Benachrichtigungston, Benachrichtigungslicht,
Vibration etc.) bei eingehenden Benachrichtigungen ausgegeben werden.

Aus Privatsphireschutz-Griinden erstellt Threema nicht pro Kontakt einen eigenen
Benachrichtigungskanal, sondern einen fiir jede verwendete Kombination von Be-
nachrichtigungseinstellungen. Als ID wird dabei ein Hash der Einstellungen verwen-
det.

Benachrichtigungseinstellungen anpassen

Veridndern Sie Benachrichtigungseinstellungen fiir Chats und Anrufe nur in Threema
(unter «Einstellungen > Tone & Benachrichtigugen» oder in den individuellen Be-
nachrichtigungseinstellungen eines Chats), nicht in den System-Einstellungen. Dort
vorgenommene Anderungen gehen verloren.

Xiaomi

Nutzer von Xiaomi-Gerédten ab MIUI 10 (inkl. Pocophone) aktivieren bitte die Be-
nachrichtigungssignale wie in dieser Anleitung beschrieben.

Wie kann ich eigene Tone fiir Benachrichtigungen festlegen?

Gehen Sie wie folgt vor, um unter Android eigene Benachrichtigungs- oder Klingel-
tone zu verwenden:

1. Kopieren Sie die gewlinschten Benachrichtigungstone ins Verzeichnis «Notifica-
tions» bzw. die gewiinschten Klingeltone ins Verzeichnis «Ringtonesy». Alternativ
konnen Sie Drittanbieter-Apps wie z.B. Ringdroid verwenden, um Tone hinzuzufii-
gen.
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2. Navigieren Sie in Threema zu «Einstellungen > Benachrichtigungen», wo sich die
hinzugefiigten Tone nun auswihlen lassen.

Xiaomi: Warum wird bei eingehenden Nachrichten kein Popup
angezeigt und kein Ton abgespielt?

Wenn eine App wie Threema unter MIUI 10 einen Benachrichtigungskanal erstellt,
kann nur die Vibration aktiviert werden. Alle anderen Benachrichtigungssignale
(Popup, Ton, Benachrichtigungslicht etc.) sind standardmassig deaktiviert und miis-
sen wie folgt manuell aktiviert werden:

Gehen Sie bitte wie folgt vor, um die Benachrichtigungssignale zu aktivieren:

e Navigieren Sie in Threema zu «FEinstellungen > Tone & Benachrichtigugen»

Tippen Sie auf «MIUI-Einstellungen»
e Tippen Sie auf den obersten Eintrag unter «Chats»

e Aktivieren Sie alle Einstellungen («Schwebende Benachrichtigung», «Sperrbild-
schirm Benachrichtigungen», «Ton» etc.)

e Kehren Sie zur vorherigen Ansicht zuriick, und wiederholen Sie den Vorgang fiir
alle weiteren Eintrage unter «Chats»

Wenn ein neuer Benachrichtigungskanal hinzukommt (d.h., wenn eine neue Kombi-
nation von Benachrichtigungseinstellungen verwendet wird), muss der oben aufge-
fiihrte Vorgang beim betreffenden Benachrichtigungskanal ausgefiihrt werden.
Aufgrund von Restriktionen seitens Xiaomi besteht fiir Threema leider keine Mog-
lichkeit, diese Anpassungen automatisch fiir Sie vorzunehmen. Nur bei einigen weni-
gen anderen von Xiaomi ausgewihlten Apps sind Benachrichtigungssignale von
vornherein aktiviert. Bitte wenden Sie sich an Xiaomi, um Naheres zu erfahren.

Wo ist «Android Backup»?

Ab Threema 3.6 fiir Android steht «Android Backup» aufgrund der geringen Zuver-
lassigkeit nicht mehr zur Verfiigung. Bitte verwenden Sie stattdessen Threema Safe
und/oder legen Sie Daten-Backups an.
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i0OS

Wie kann ich nachtraglich den Zugriff auf meine Fotos ertei-
len?

Wenn Sie bei der Frage, ob Sie Threema Zugriff auf Ihre Fotos gewdhren mochten,
versehentlich «Nein» geantwortet haben, konnen Sie diesen Zugriff spéter hier ertei-
len:

10S > Einstellungen > Datenschutz > Fotos > Threema

Wenn Threema an oben genannter Stelle nicht aufgefiihrt ist, tiberpriifen Sie bitte, ob
Einschrankungen vorliegen und nehmen Sie Threema ggf. davon aus:

e i0S 12: iOS > Einstellungen > Bildschirmzeit > Beschriinkungen > Fotos > Ande-
rungen zulassen

 iOS 11 und friiher: iOS > Einstellungen > Allgemein > Einschrankungen > Fotos
> Anderungen zulassen

Warum erhalte ich keine oder verzogerte Push-Benachrichti-
gungen?

Bitte fithren Sie folgende Schritte aus, um Probleme mit Push-Benachrichtigungen
unter i0OS zu beheben:

e Priifen Sie, dass Push-Benachrichtigungen fiir den betreffenden Absender nicht
deaktiviert sind (Kontaktdetails in Threema 6ffnen, nach unten scrollen und sicher-
stellen, dass die Option «Keine Benachrichtigungen» ausgeschaltet ist)

e Gehen Sie in die iPhone-FEinstellungen > Mitteilungen > Threema. Stellen Sie si-
cher, dass Banner/Hinweise, Kennzeichensymbole und Tone eingeschaltet sind.

e Schalten Sie Ihr Telefon ganz aus.

e Schalten Sie Ihr Telefon wieder ein.

e Starten Sie Threema, damit es die Push-Benachrichtigungen neu auf dem Server
einrichten kann.

e Push-Benachrichtigungen sollten nun funktionieren.

Bitte stellen Sie zudem sicher, dass Sie nicht mit einem WLAN verbunden sind, das

die Ports blockiert, welche Apple fiir Push-Benachrichtigungen verwendet (versu-

chen Sie, WLAN auszuschalten, um zu sehen, ob die Push-Benachrichtigungen dann

funktionieren).
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Falls Sie immer noch keine Push-Nachrichten erhalten, nachdem Sie obige Schritte
durchgefiihrt haben, konnen Sie als letztes Mittel versuchen, die App zu l6schen und
via App Store neu zu installieren (dies verursacht keine weiteren Kosten). Dadurch
wird das sogenannte Push-Token, welches das 10S-System fiir die App erstellt, neu
generiert. Thre Threema-ID bleibt dabei erhalten; die Kontakte und allenfalls gespei-
cherte Nachrichten in der App gehen aber verloren (vergessen Sie nicht, nach der
Neuinstallation ggf. die Kontaktsynchronisierung in Einstellungen > Privatsphére
wieder einzuschalten).

Warum erscheint in Push-Benachrichtigungen sporadisch kein
Absender-Name?

In gewissen Fillen (wie z.B. bei hoher Speicherauslastung oder niedrigem Batterie-
stand) kann es vorkommen, dass eingehende Push-Benachrichtigungen im Hinter-
grund nicht entschliisselt werden kdnnen, worauf eine generische Mitteilung («Nach-
richt» bzw. «Gruppennachricht») angezeigt wird.

Wie kann ich Dateien unter iOS teilen?

Es gibt zwei Moglichkeiten, wie Sie Dateien mit Threema unter iOS verschicken kon-
nen.

Dateien direkt in Threema auswéhlen: Tippen Sie in einer Konversation unten
links auf das Pluszeichen (+) neben dem Texteingabe-Feld und wéhlen Sie «Datei
senden». Es werden nur die Applikationen aufgefiihrt, die Threema unterstiitzen und
Dateien bereitstellen, welche tiber Threema verschickt werden konnen (z. B. Kontak-
te).

Teilen von Dateien aus anderen Applikationen hinaus: Alternativ konnen Sie auch
eine Datei aus einer anderen Applikation hinaus verschicken. Wéhlen die entspre-
chende Datei aus und tippen Sie auf «Teilen». Sollte Threema nicht unterstiitzt wer-
den, so besteht oft die Mdglichkeit, {iber «Offnen mit» Threema als Versandkanal
auszuwihlen.

Welche iOS-Versionen werden unterstutzt?

Die aktuellste Version von Threema unterstiitzt iOS 9 und neuer. Sie konnen altere
Threema-Versionen weiterhin auf einem Gerat mit einer 10S-Version vor 9.0 instal-
lieren und verwenden, aber Sie konnen nicht auf neuere Versionen aktualisieren.
Hier sind die letzten unterstiitzten Threema-Versionen fiir jedes i10S-Release:

10S 5: Threema 2.4.3

10S 6: Threema 2.5.0

10S 7: Threema 2.6.2

10S 8: Threema 2.10.2

Der Unterhalt dlterer Versionen ist mit hohem Aufwand verbunden. Daher miissen
wir bei grosseren Updates von Zeit zu Zeit die Unterstiitzung fiir dltere 10S-Versio-
nen einstellen.
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Wie kann ich die Schriftgrosse anpassen?

Navigieren Sie in Threema zu «Einstellungen > Chat > Schriftgrosse», um die
Schriftgrosse anzupassen. Ist dort «Schriftgrosse des Systemsy ausgewdihlt, wird die
systemweite Einstellung (unter «10S-Einstellungen > Anzeige & Helligkeit > Text-
grosse») bertiicksichtigt.

Wie kann ich Benachrichtigungseinstellungen fur Chats indivi-

duell anpassen?

Um unter 10S die Benachrichtigungseinstellungen eines bestimmten Einzel- oder
Gruppenchats anzupassen, gehen Sie wie folgt vor:

e Offnen Sie den gewiinschten Chat, tippen Sie auf die Titelleiste und dann in der di-
rekt darunter erscheinenden Leiste auf das Glocken- (bzw. das «Stopp»- oder das
«@»-) Symbol, um die Benachrichtigungseinstellungen aufzurufen.

e Aktivieren Sie «Nicht storen», um (fiir eine bestimmte Dauer) gar keine Benach-
richtigungen zu erhalten. In Gruppenchats ist die Option «Benachrichtigung bei Er-
wiahnungy verfligbar: Ist sie aktiviert, werden Sie nur {iber eingehende Nachrichten
benachrichtigt, in denen Sie erwéhnt sind.

e Deaktivieren Sie «Ton abspielen», um Benachrichtigungen stummzuschalten. Sie
erhalten dann Benachrichtigungen, aber es wird kein Ton abgespielt.
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Windows Phone

Warum erhalte ich keine oder verzogerte Push-Benachrichti-
gungen?

Wahrscheinlich handelt es sich um ein Problem mit dem Push-Benachrichtigungs-
Dienst.

Bitte aktualisieren Sie als erstes das Push-Token in «Einstellungen > Fehlerbehe-
bungy. Dies bewirkt, dass die App beim Microsoft-Server flir Push-Nachrichten neu

registriert wird. Danach sollten Sie Benachrichtigungen wieder wie gewohnt erhalten.
Sollte das Verhalten weiterhin fortbestehen, fithren Sie bitte folgende Schritte durch:

1. Starten Sie das Handy neu.

2. Erlauben Sie Threema, bei aktiviertem Energiesparmodus im Hintergrund zu lau-
fen oder stellen Sie sicher, dass der Energiesparmodus nicht aktiviert ist.

3. Uberpriifen Sie die Benachrichtigungseinstellungen fiir Threema.
Uberpriifen Sie auch folgende Einstellungen:

1. Schalten Sie «Ortungsdienste» (unter «Einstellungen» > «Ortungy) aus bzw. ein (je
nach gegenwirtigem Zustand).

2. Schalten Sie «Mein Handy finden» (unter «Einstellungen») aus bzw. ein (je nach
gegenwirtigem Zustand).

3. Schalten Sie Thr Gerét aus und anschliessend wieder ein.

Welche Windows Phone-Version wird vorausgesetzt?

Die aktuelle Threema-Version fir Windows Phone setzt Windows Phone 8.1 oder
neuer voraus.
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Threema Web

Was ist Threema Web?

Threema Web ist der Web-Client fiir Threema. Mit Threema Web konnen Sie Three-
ma bequem auf dem Desktop nutzen, ohne dabei Abstriche bei der Sicherheit zu ma-
chen. Sie haben dabei vollen Zugriff auf alle Chats, Kontakte und Medien. Threema
Web ist Open Source.

Nachdem Sie Browser und Mobilgerit miteinander verbunden haben, konnen Sie
Threema im Browser verwenden, wie Sie es von der Mobile-App gewohnt sind.
Threema Web fungiert dabei als verlingerter Arm der Threema-App und entspricht
dem hohen Sicherheitsstandard, den die Threema-App vorgibt.

Wie verwende ich Threema Web?

Bitte stellen Sie sicher, dass Sie die aktuelle Version von Threema fiir Android oder
Threema fiir 10S verwenden. Fiir Threema fiir Windows Phone ist Threema Web der-
zeit nicht verfligbar.

1. Offnen Sie auf Ihrem Computer web.threema.ch (mit einem unterstiitzen Browser)
2. Wihlen Sie in der Threema-App «Threema Web» und aktivieren Sie den Scanner:
e  Android: Seitenmenii > «Threema Web» > Plus-Zeichen

e iOS: «Einstellungen» > «Threema Web» > Kamera-Symbol rechts oben
3. Scannen Sie mit [hrem Mobilgerit den auf web.threema.ch angezeigten QR-Code

Tipp: Setzen Sie im Browser vor dem Scannen ein Sitzungspasswort, um den QR-
Code nicht jedes Mal erneut scannen zu miissen.
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Welche Systemvoraussetzungen gelten fur Threema Web?

Threema Web steht fiir Threema fiir Android Threema fiir 10S
Threema fiir Android so-

wie Threema fur i0S zur

Verfiigung. Fiir Threema

fiir Windows Phone ist

Threema Web derzeit nicht

verfiigbar. Folgende Brow-

ser werden unterstiitzt:

Apple Safari X

Chromium

Google Chrome

Microsoft Edge X X

Mozilla Firefox
Opera
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Welche Funktionen bietet Threema Web?
Threema Web verfiigt derzeit iiber folgenden Funktionsumfang:

e Voller Zugriff auf alle Kontakte, Medien und Chats, auch auf frithere Unterhaltun-
gen

e Versand/Empfang von Textnachrichten, Bildern und Medien

e Versand/Empfang von Dateien jeglicher Art (Versand mittels Drag and Drop)
e Anzeige/Versand von Emojis

e Wiedergabe von animierten GIFs

e Zustimmen/Ablehnen-Funktion

¢ Hinzufiigen von Kontakten

e Verwalten von Gruppen und Verteilerlisten

e Festlegen eines Sitzungspassworts

Was ist eine Sitzung und wozu dient das Sitzungspasswort?

Um Threema Web zu verwenden, ohne jedes Mal einen QR-Code zu scannen, kann
ein Sitzungspasswort festgelegt werden.

Geben Sie auf web.threema.ch ein Sitzungspasswort ein, bevor Sie den angezeigten
QR-Code scannen. Wenn Sie Threema Web das nidchste Mal auf demselben Compu-
ter verwenden mochten, konnen Sie nun dieses Sitzungspasswort eingeben, statt den
QR-Code erneut zu scannen.

So ist es auch moglich, Threema zu nutzen, wenn Sie Thr Mobilgerit vergessen ha-
ben, sofern das Mobilgeradt mit dem Internet verbunden ist und auf dem Computer be-
reits ein Sitzungspasswort festgelegt wurde.

Die verschiedenen Sitzungen werden in der App gespeichert, wo sie jederzeit wieder
entfernt werden konnen.

Wodurch zeichnet sich Threema Web aus?
Threema Web zeichnet sich durch die folgenden Vorziige und Besonderheiten aus:

e Mit Threema Web kann Threema ohne Sicherheitseinbusse auf dem Desktop ge-
nutzt werden

e Grosstmogliche Datensparsamkeit dank Direktverbindung zwischen Desktop und
Mobilgerét (Android)

11.02.2019 www.twseite.de Threema FAQ (threema.ch/de/faq) Seite 70 / 79



11.02.2019 www.twseite.de Threema FAQ (threema.ch/de/faq) Seite 71 / 79

e Keine Spiegelung der Nachrichten-Datenbank — weder auf einem Server, noch auf
dem Desktop

e Threema Web ist eine webbasierte Losung und somit plattformunabhéngig
e Threema Web ist Open Source

e Mit WebRTC wird ein bewahrter offener Standard fiir die direkte Kommunikation
zwischen zwei Geréten eingesetzt (Android)

e SaltyRTC gewdhrleistet eine sichere Verbindung zwischen Browser und Mobilge-
rit (Android)

Wie funktioniert Threema Web?

Threema Web stellt eine Ende-zu-Ende-verschliisselte Verbindung zwischen Browser
und Mobilgerit her. Die synchronisierten Nachrichten werden nach Beendigung der
Sitzung im Browser geldscht. Threema Web dient somit als verldngerter Arm der
Threema-App und entspricht dem hohen Sicherheitsstandard, den die Threema-App
vorgibt.

Die technischen Einzelheiten zum Aufbau von Threema Web sind hier dokumentiert.

In welchen Sprachen ist Threema Web verfugbar?

Threema Web ist derzeit auf Deutsch und Englisch verfligbar. Ist im Browser
Deutsch als bevorzugte Sprache definiert, wird Deutsch verwendet, in allen anderen
Féllen wird auf Englisch zuriickgegriffen.

Wo finde ich den Quellcode von Threema Web?

Der Quellcode von Threema Web kann auf GitHub eingesehen werden. Sie kdnnen
Threema Web auch auf einem eigenen Server betreiben.

Weshalb scheitert der Verbindungsaufbau zu Threema Web?

Wenn der Verbindungsaufbau zu Threema Web bei 60% einfriert, kann keine
WebRTC-Verbindung zwischen Browser und Mobilgerit hergestellt werden.

Bitte vergewissern Sie sich, dass Sie die neueste Version eines kompatiblen Browsers
verwenden.

Stellen Sie sicher, dass kein Browser-Plugin (wie z.B. ein Werbeblocker) WebRTC
unterdriickt, und laden Sie Threema Web erneut.

Falls Sie sich hinter einer (Firmen-)Firewall befinden oder mit einem VPN verbun-
den sind, wird WebRTC moglicherweise durch Deep Packet Inspection blockiert.

Weshalb werden Sitzungen nicht gespeichert?

Falls Sitzungen trotz festgelegtem Sitzungspasswort nicht gespeichert werden, liegt
dies an Browser-Einstellungen, die verhindern, dass fiir die Wiederherstellung der
Sitzung erforderliche Daten lokal gespeichert werden.
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Bitte gehen Sie wie folgt vor, um die betreffenden Browser-Einstellungen anzupas-
sen:

Chromium/Google Chrome

1. Fiigen Sie «chrome://settings/content/cookies» in die Adresszeile ein, und driicken
Sie die Enter-Taste

2. Fligen Sie «web.threema.ch» als «Muster fiir Hostnamen» hinzu, und setzen Sie
«Verhalten» auf «Zulassen»

3. Starten Sie Chromium/Google Chrome neu
Mozilla Firefox

1. Fiigen Sie «about:preferences#privacy» in die Adresszeile ein, und driicken Sie die
Enter-Taste

2. Falls in der Rubrik «Chronik» «Firefox wird eine Chronik: niemals anlegen» aus-
gewahlt ist, wechseln Sie auf «Firefox wird eine Chronik: nach benutzerdefinierten
Einstellungen anlegen»

3. Klicken Sie bei «Cookies akzeptieren» auf die «Ausnahmen...»-Schaltfliche

4. Geben Sie «https://web.threema.ch/» bei «Adresse der Webseite» ein, und klicken
Sie auf «Erlauben» und anschliessend auf «Anderungen speicherny

5. Falls (in der Rubrik «Chronik») «Die Chronik l6schen, wenn Firefox geschlossen
wird» aktiviert ist, klicken Sie auf die «Einstellungen...»-Schaltfldche; falls bei
«Cookies» ein Hakchen gesetzt ist, entfernen Sie es und bestétigen Sie mit «OK»

6. Starten Sie Firefox neu.

Wie kann ich Desktop-Benachrichtigungen fur Threema Web
aktivieren?
Damit Threema Web Desktop-Benachrichtigungen anzeigen kann, muss im Browser

die entsprechende Berechtigung erteilt sein. Wurde diese Berechtigung urspriinglich
verwehrt, kann sie nachtriglich wie folgt erteilt werden:

Chromium/Google Chrome

1. Schliessen Sie Threema Web

2. Fiigen Sie «chrome://settings/content» in die Adresszeile ein, und driicken Sie En-
ter

3. Klicken Sie unter «Benachrichtigungen» auf «Ausnahmen verwalten»

4. Setzen Sie beim Eintrag «https://web.threema.ch/» das Verhalten von «Blockieren»
auf «Zulassen»
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5. Offnen Sie Threema Web

Firefox

1. Schliessen Sie Threema Web
2. Fligen Sie «about:preferences#content» in die Adresszeile ein, und driicken Sie En-
ter

3. Klicken Sie unter «Benachrichtigungen» auf «Auswéhlen...»

4. Markieren Sie «https://web.threema.ch/», und klicken Sie zunéchst auf «Webseite
entfernen» und anschliessend auf «Anderungen speichern»

5. Offnen Sie Threema Web, und erteilen Sie die Berechtigung, Benachrichtigungen
zu senden

Opera

1. Schliessen Sie Threema Web
2. Fiigen Sie «opera://settings» in die Adresszeile ein, und driicken Sie Enter

3. Klicken Sie zunéchst auf «Websites» und anschliessend unter «Benachrichtigun-
gen» auf «Ausnahmen verwalten...»

4. Setzen Sie beim Eintrag «https://web.threema.ch/» das Verhalten von «Blockieren»
auf «Zulassen»

5. Offnen Sie Threema Web

Was tun bei instabiler oder langsamer Verbindung mit Threema
Web?

Die Verbindung zwischen Threema Web und dem Mobilgerit ist im Normalfall sta-
bil. Sollte sie regelméssig unterbrochen werden, verbinden Sie, wenn Sie ein And-
roid-Geriét verwenden, Ihr Mobil- und das Desktop-Gerat mit demselben lokalen
Netzwerk. Uberpriifen Sie zudem, ob die aktuellste App-Version installiert ist, und
filhren Sie ggf. ein Update durch.

Huawei/Xiaomi
Bei Huawei- und Xiaomi-Gerdten kommt es vor, dass die Verbindung zwischen

Threema-App und Web-Browser durch das Betriebssystem getrennt wird. Fiihren Sie
nachstehende Schritte durch, um dies zu verhindern:

e Rufen Sie die Anzeige der laufenden Apps auf (durch Betétigen der Menii-Taste
auf dem Gerdit)
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e Xiaomi: Ziehen Sie Threema herunter, bis das Schloss-Symbol erscheint

e Tippen Sie bei Threema auf das Schloss-Symbol (worauf das Schloss geschlossen
dargestellt wird)

Bitte beachten Sie: Bei Xiaomi-Gerdten miissen Sie nach einem Neustart obige
Schritte erneut durchfiihren.

Sofern das Problem fortbesteht, fiihren Sie bitte die WebRTC-Diagnose durch, und
senden Sie uns das Resultat:

e Navigieren Sie im Seitenmenii zu «Einstellungen > Fehlerbehebung > WebRTC
Diagnose», und tippen Sie auf «Start»

e Warten Sie, bis der Test abgeschlossen ist, und tippen Sie auf «In Zwischenablage
kopieren»

e Senden Sie den kopierten Text zusammen mit Threr Problembeschreibung an die
Threema-ID *SUPPORT

Wir werden den eingereichten Problembericht analysieren und uns anschliessend mit
Ihnen in Verbindung setzen.
OnePlus

Offnen Sie den Task Manager, navigieren Sie zu Threema, und tippen Sie auf das
Schloss-Symbol (worauf es geschlossen dargestellt wird).

iOS
Wenn das 10S-Gerit gesperrt oder der Batteriestand niedrig ist oder sich die Three-

ma-App im Hintergrund befindet, reagiert Threema Web u.U. langsamer. Schliessen
Sie Ihr Gerét an eine externe Stromquelle an, und 6ffnen Sie Threema.
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Weiteres

Kann ich Threema auf einem BlackBerry mit OS 10 benutzen?

Ja. Allerdings gibt es einige Einschrankungen durch Besonderheiten der Android-
Emulation und das Fehlen der Google Play-Dienste.

¢ Fiir das Empfangen von Nachrichten wird Polling verwendet.

e Das Teilen des eigenen Standorts ist deaktiviert. Empfangene Standorte sehen Sie
in Form eines Bildes.

e Videokompression ist deaktiviert.
e Sprachanrufe sind nicht unterstiitzt

e Threema Web ist nicht unterstutzt.

Wenn Sie die Threema-App liber den Amazon App Shop installieren und die Store-
App zwischendurch deinstallieren, ist es danach nicht méglich, eine vorher installier-
te App zu aktualisieren. Aktualisieren Sie Threema wie folgt:

1. Erstellen Sie ein vollstandiges Backup.
2. Installieren Sie danach die aktuelle Threema-Version aus dem Amazon App Shop.

Plugins: Installieren Sie das QR Code Plugin und das Sprachnachrichten-Plugin di-
rekt aus der Threema-App und nicht aus dem Amazon App Store oder aus dem
Threema-Shop. Gehen Sie dazu wie folgt vor: Rufen Sie das Threema-Seitenmenii
auf. Wiahlen Sie «Plugins». Tippen Sie auf das Download-Symbol fiir das gewiinsch-
te Plugin. Das Plugin wird ins «downloads»-Verzeichnis Thres Handys heruntergela-
den. Installieren Sie es anschliessend mit dem Paket-Installer von BlackBerry.

Welche URL-Aktionen werden unterstutzt?

Threema unterstiitzt folgende URL-Aktionen:

e ID zur Kontaktliste hinzufiigen

¢ threema://add?1id=ABCDEFGH

e Fiigt die angegebene ID zur Kontaktliste hinzu (falls sie nicht bereits auf der Kon-
taktliste ist), und zeigt dann die Kontaktdetails an.

e Nachricht verfassen

e Bei allen untenstehenden URLs kann zusétzlich optional ein Parameter «id» mitge-
geben werden, um die Ziel-ID zu spezifizieren. Wenn die ID nicht angegeben wur-
de, erscheint eine Kontaktauswahl. In allen Féllen muss der Benutzer explizit be-
stitigen (indem er den «Senden»-Button antippt), bevor die Nachricht bzw. das
Bild tatsdchlich gesendet wird.

e threema://compose?text=Hello

e Offnet den Nachrichten-Composer und schreibt den angegebenen Text ins Einga-

befeld.
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e threema://compose?image=pasteboard (nur 10S)

e Akzeptiert ein (unverschliisseltes) Bild auf der allgemeinen Zwischenablage (gene-
ral pasteboard). Der Nachrichten-Composer wird gedffnet und eine Vorschau des
Bildes erscheint. Der Benutzer kann das Bild durch Driicken des «Senden»-But-
tons versenden.

e threema://compose?image=pasteboard&key=0123456789abcdef0123456789abc-
def0123456789abcdef0123456789abcdef (nur 10S)

e Ermoglicht es, verschliisselte Bilddaten iiber die allgemeine Zwischenablage (ge-
neral pasteboard) weiterzuleiten. Die Bilddaten miissen mit AES256 im CBC-Mo-
dus mit PKCS7-Padding und einem Null-IV verschliisselt sein. Fiir jeden Aufruf
sollte ein neuer, zufalliger Schliissel verwendet werden. Der Schliissel muss hexa-
dezimal angegeben werden. Der Pasteboard-Type (UTI) muss «ch.threema.app.im-
gency sein. Wenn die Bilddaten erfolgreich entschliisselt wurden, wird ein Nach-
richten-Composer gedffnet und eine Vorschau des Bildes erscheint. Der Benutzer
kann das Bild durch Driicken des «Senden»-Buttons versenden.

[ J

¢ File-URL-Behandlung (nur iOS)

e Threema akzeptiert den UTI «public.image». Wenn eine Bilddatei mit Threema ge-
offnet wird (via UIDocumentInteractionController), erscheint eine Kontaktaus-
wahl. Nachdem der Benutzer einen Kontakt ausgewéhlt hat, wird ein Message-
Composer gedffnet und eine Vorschau des Bildes erscheint. Der Benutzer kann das

Bild durch Dricken des «Senden»-Buttons versenden.
[ ]

Ich habe eine SMS mit meinem Code erhalten — wo gebe ich
diesen ein?

Android/iOS: Tippen Sie einfach auf den in der SMS enthaltenen Link, um Thre Ruf-
nummer zu verifizieren.

Beachten Sie: Wenn Sie den Code bereits manuell eingegeben haben, miissen Sie
nicht mehr auf den Link klicken. Ihre Rufnummer wurde dann bereits bestitigt.

Windows Phone: Navigieren Sie in Threema zum «Ich»-Reiter, tippen Sie auf das
Sanduhr-Symbol neben Threr Rufnummer, und geben Sie den empfangenen Code ein.

Ich habe meine Passphrase/Sperrcode/PIN vergessen. Was
nun?

Verlorene Passphrases, PIN-Codes und Sperrcodes konnen nicht wiederhergestellt
werden. Sie konnen die App aber zuriicksetzen und sie danach neu einrichten. Wenn
Sie kein Backup Threr Threema-ID erstellt haben, gehen dabei sdmtliche gespeicher-
ten Nachrichten und auch die Threema-ID verloren.

Android: Léschen Sie die App-Daten unter «Einstellungen > Apps > Threema > Da-
ten 16scheny.

iOS: Geben Sie den Code zehnmal falsch ein. Danach erscheint links oben ein But-
ton, mit dem Sie sdmtliche App-Daten 16schen konnen.

Windows Phone: Loschen Sie Threema, und installieren die App erneut. Simtliche
App-Daten werden so entfernt.

11.02.2019 www.twseite.de Threema FAQ (threema.ch/de/faq) Seite 76 / 79



11.02.2019 www.twseite.de Threema FAQ (threema.ch/de/faq) Seite 77 / 79

Was ist Threema Gateway?

Threema Gateway ist eine Kommunikationslosung fiir Unternehmen. Es ermdoglicht,
Threema-Nachrichten in bestehende Softwareanwendungen zu integrieren — sowohl
fiir den Versand als auch fiir den Empfang von Textnachrichten und Dateien bis 50
MB. Anwendungsgebiete sind unter anderem:

mTAN, eTAN, OTP

Alarmierungen fiir Blaulichtdienste, Informatik und technische Anlagen

Sicherer Passwortaustausch

Weiterleitung verschliisselter E-Mails

Sicherer Newskanal fiir interne Firmenkommunikation

Vertrauliche Kundenkommunikation

Nihere Angaben zum Produkt: gateway.threema.ch

Wie kann ich Chats und Medien I6schen?
Die Verwaltung Threr Chats und Medien ist abhdngig von Threm Betriebssystem:

Android

Navigieren Sie im seitlichen Menii zu «Einstellungen» > «Medien & Speicher» >
«Speichermanagement». Dort konnen Sie die aktuelle Speicherauslastung einsehen
und folgende Aktionen ausfiihren:

e Medien und Dateien 16schen, die élter als der gewédhlte Zeitraum sind (1 Woche bis
1 Jahr)

e Nachrichten 16schen, die dlter als der gewéhlte Zeitraum sind (1 Woche bis 1 Jahr)

Wichtig: Es werden keine Nachrichten, Medien oder Dateien automatisch geldscht,
sondern erst, wenn Sie den entsprechenden Button “Daten 16schen” bzw. “Nachrich-
ten 16schen” betétigen.

Selektives Loschen der Medien einzelner Chats: Gehen Sie in den gewiinschten Chat.
Tippen Sie auf Menii > Medientiberischt. Wihlen Sie im Dropdown-Menii den ge-
wiinschten Medientyp (Alles, Bilder, Videos, Sprachnachrichten, Dateien). Tippen
Sie lange auf einen Eintrag. Sie konnen nun weitere Eintrige auswihlen oder auf das
Symbol «Alle auswihlen» in der Titelzeile tippen. Anschliessend tippen Sie auf das
«Miilleimer»-Symbol, um die ausgewéhlten Medien zu 16schen.

iOS
Medien konnen im jeweiligen Chat verwaltet werden. Tippen Sie dazu auf die Titel-
zeile und anschliessend auf «Medien» in der direkt darunter erscheinenden Leiste.

Um eine Datei zu 16schen, wihlen Sie diese aus und ldschen sie durch Betédtigung des
Loschen-Symbol in der Vollbild-Ansicht.

Windows Phone

Navigieren Sie im Menii zu «Einstellungen» > «Medien + Speicherplatz». Dort kon-
nen Sie die aktuelle Speicherauslastung einsehen und folgende Aktionen ausfiihren:
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e Die Grosse einstellen, mit der Bilder versendet werden. Reduzieren Sie die Bild-
grosse, um Datenvolumen zu sparen.

e Alle Video-Dateien 10schen
e Alle Bild-Dateien 16schen

e Alle Sprach-Dateien 16schen

Wo finde ich den Quellcode von Threema?

Sicherheit und Datenschutz sind unsere grossten Anliegen. Daher wird der Quellcode
der Server- und Client-Software regelmassig von unabhéngiger Stelle {iberpriift.
Einige wesentliche Komponenten von Threema sind unter Open Source-Lizenz ver-
fiigbar:

e NaCl (Verschliisselungsbibliothek)
e Message API Threema Gateway

e Threema Web
e SaltyRTC (Ende-zu-Ende verschliisselte Client-Server-Kommunikation iiber
WebRTC)

Was ist Threema Work?

Threema Work ist die sichere Kommunkationsplattform fiir Unternehmen. Um Néhe-
res zu erfahren, besuchen Sie bitte die Threema Work-Webseite.

Wie kann ich Freunde zu Threema einladen?
Um Freunde zu Threema einzuladen, gehen Sie wie folgt vor:

e Android: Offnen Sie in der Hauptansicht das Seitenmenti, tippen Sie auf «Freunde
einladen», und wihlen Sie den gewiinschten Kanal.

e iOS: Navigieren Sie in Threema zu «Einstellungen», tippen Sie auf «Freunde ein-
laden», und wihlen Sie den gewiinschten Kanal.

e Windows Phone: Sie konnen Thren Freunden folgenden Link senden, welcher zu
unserer Webseite flihrt: https://three.ma
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Wie kann ich die Threema-Support-ID verifizieren?

Um die Threema-ID, tliber welche Sie Support erhalten, zu verifizieren (bzw. hinzuzu-
fiigen), gehen Sie bitte wie folgt vor:

e Android: Offnen Sie in Threema das Seitenmenii, tippen auf das Kamera-Symbol
neben dem QR-Code, und scannen Sie nachstehenden QR-Code.

¢ iOS: Navigieren Sie in Threema zu «Meine IDy, tippen Sie auf das Kamera-Sym-
bol oben rechts, und scannen Sie nachstehenden QR-Code.

e Windows Phone: Navigieren Sie in Threema zu «Kontakte», tippen Sie auf das
QR-Code-Symbol in der Symbolleiste am unteren Bildschirmrand, und scannen
Sie nachstehenden QR-Code.
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